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Prediktering av fiendeintention, baserat pa bayesiansk hypotesprovning

Fredrik Johansson

Sammanfattning

I detta arbete beskrivs hur den bayesianska metodiken kan anvindas for att stodja en
militdr beslutsfattare, da denne ska fatta beslut under osdkerhet. Genom att analysera
vilka parametrar som kan anvéndas for att prediktera fiendens intentioner, tas ett
bayesianskt nitverk fram, vilket implementeras och integreras i simuleringsramverket
GTSIM. For att mojliggora denna prediktering har extra funktionalitet lagts till i
GTSIM, sasom att skapa olika typer av mal. Dessa mal kan sittas ut pa valfria platser
och senare ldsas in di en fusionerad ldgesbild skapas av de olika sensorer som
placerats ut. Malen representerar da de olika handlingsalternativ som en simulerad
fiendestyrka har, och allteftersom fiendestyrkan ror sig uppdateras sannolikheten for
att de olika mélen ska anfallas av den framtagna modellen. En utvirdering av den
framtagna modellen och det utvecklade verktyget har gjorts, samt sa har forslag pa
hur modellen kan utvecklas i framtiden tagits fram.

Nyckelord: Bayesiansk hypotesprovning, bayesianska nétverk, beslutsstod,
hotanalys, informationsfusion, situationsanalys
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Introduktion

1 Introduktion

Hogteknologiska vépnade styrkor runt om i hela vérlden &r pa vdg in i ett stort
fordndringsskede, kallat for Revolution in Military Affairs (Arnborg, Artman,
Brynielsson och Wallenius, 2000). I Sverige har en fordndrad hotbild tillsammans
med den snabba teknologiska utvecklingen lett till att det framtida forsvaret ser ut pa
ett helt annat sétt 4n det gamla invasionsforsvaret (Hallmats, 2002). Detta framtida
forsvar brukar inom den svenska militiren kallas for det nitverksbaserade forsvaret
och kan ses som en Overgdng mot “informationsdldern” inom forsvaret.
Forandringarna for med sig att mdngden insamlad data hela tiden okar, vilket innebéar
en Okad komplexitet och arbetsborda for de militdra beslutsfattarna, vilket i sin tur for
med sig ett dkat behov av effektiva beslutsstodsystem (Westberg, 2001). I och med
detta har informationsfusion, vilket handlar om att beskriva ett specifikt tillstdnd i
virlden genom att anvéinda tillgédnglig information pa bésta mojliga sitt (Suzié,
2003a), kommit att spela en allt viktigare roll.

Inom informationsfusion har forskningen tidigare fokuserat pa problem med en lag
abstraktionsniva, sasom att sla samman sensordata eller att identifiera olika fordon
(Brynielsson och Arnborg, 2005). Nista steg i informationsfusionsprocessen ligger
dock pé en hogre abstraktionsniva, da det géller att forutsdga fiendens handlingar och
utifrén detta foresla olika handlingsalternativ (Brynielsson och Arnborg, 2005). For
att lyckas med detta krivs att det finns mojlighet att resonera och fatta beslut under
osidkra forhallanden. Ett sdtt som kan anvéndas for att fatta beslut under osdkerhet ér
den bayesianska metodiken, eftersom den ger mojlighet att berékna sannolikheten for
olika hypoteser givet viss data och forhandsinformation genom anvidndandet av Bayes
teorem. Bayesiansk metodik bygger dock pé anvindandet av subjektiva prior-
sannolikheter, vilket ifragasitts av vissa forskare (se vidare Davies Withers 2002).
Den bayesianska metodiken kommer i detta arbete att anvindas for att undersdka
mojligheten att bygga en modell som kan berdkna sannolikheterna for fiendens olika
handlingsalternativ inom omradet markstrid. Utover detta kommer &dven denna modell
forses med ett grafiskt gridnssnitt for att anvidndaren ska kunna se
situationsutvecklingen och pé sa sétt i storre fortroende for modellens utdata. Detta
grafiska granssnitt dr dven tinkt som ett verktyg for att samla in data om hur
ménskliga experter skulle skatta sannolikheterna i olika scenarion. Denna insamlade
data kan exempelvis anvéndas for att finjustera den framtagna modellen.

I kapitel 2 (bakgrund) gors en genomgéing av grundlidggande sannolikhetsldra, hur
beslutsfattandeprocessen fungerar, samt sa diskuteras ett antal olika metoder for
beslut under osdkerhet. Darpa beskrivs den bayesianska metodiken i mer detalj, med
fokus péd bayesiansk hypotesprovning. Sist i kapitlet diskuteras informationsfusion
och hur den bayesianska metodiken kan anvéndas for att genomfora situations- och
hotanalys, vilka dr viktiga steg inom informationsfusionsprocessen.

Kapitel 3 (problem) sndvar av det problemomrade som presenterats i foregdende
kapitel och preciserar det valda problemet samt de avgridnsningar som gjorts.
Dessutom presenteras ett antal delmaél, vilka ska uppnas for att det 6vergripande malet
med arbetet ska g att nd. Utifran dessa delmdl tas i kapitel 4 (metod) ett antal olika
alternativa metodforslag fram, vilka representerar olika sdtt att nd de olika delmalen
pa. De olika metodernas for- och nackdelar stills emot varandra for att pd sé sitt fa
fram vilka metoder som &r de lampligaste for de olika delmalen.

Nistfoljande kapitel (genomférande och resultat) beskriver vad bayesianska nitverk
dr, hur de konstrueras, samt hur inferenser dras i nitverken. Dérpé tas de noder fram
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som ska ingé i det bayesianska nitverk som berdknar sannolikheten for fiendens olika
handlingsalternativ. Efter detta presenteras GTSIM, vilket &r ett simuleringsramverk
utvecklat av Ericsson Microwave Systems, samt hur den framtagna modellen har
integreras 1 GTSIM. Sist i kapitlet beskrivs ocksd hur implementationen av den
framtagna modellen utvérderas, dels nir det giller hur bra dess prediktering fungerar,
och dels hur vil verktyget kan anvidndas for att samla in data som kan forbéttra
modellen.

Kapitel 6 (relaterat arbete) positionerar detta arbete i férhallande till de nirbesléktade
arbeten som redan finns inom det aktuella problemomradet. Hér tas likheter och
skillnader upp mellan detta arbetes och de Ovriga arbetenas problemstéllningar och
tillvigagangssatt, samt s identifieras de delar i de andra arbetena som i framtiden kan
tillfora négot till utvecklingen av detta arbete. Dessa utvecklingsforslag tas
tillsammans med ovriga forslag pa framtida arbete upp i kapitel 7 (slutsatser). Utdver
olika forslag pa framtida arbete gors i detta sista kapitel &ven en sammanfattning av
de resultat och erfarenheter som erhallits i samband med detta arbete.
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2 Bakgrund

I detta kapitel beskrivs beslutsfattande i stort, for att sedan leda in pd en mer
detaljerad beskrivning av beslutsfattande under osékerhet. En noggrann redogdrelse
gors Over den bayesianska metodiken, varpd slutligen en introduktion till dmnet
informationsfusion gors, vilket &r tdnkt att minska graden av osdkerhet vid
beslutsfattande.

2.1 Beslutsfattande

Beslutsfattande kan ses som processen att av en médngd mdjliga alternativ vélja det
alternativ som med storst sannolikhet leder till Onskat resultat (Balasubramanian,
Nochur, Henderson och Millie Kwan, 1999). Beslutsfattandeprocessen bestar
generellt av fyra olika steg: problemdefinition, identifiering av mdjliga losningar, val
av alternativ samt en beslutsimplementationsplan (Borges, Pino och Valle, 2005).
Generellt sett drivs allt beslutsfattande av ett mal (Balasubramanian et al., 1999). Nér
ett beslut ska fattas dr det ofta till hjélp att bryta ner beslutsproblemet i mindre delar, i
syfte att visualisera beslutssituationens komplexitet (Westberg, 2001). Enligt Raiffa
(1968) ér de viktigaste delarna av beslutsfattande foljande:

e Kunskap om omgivningen: For att kunna vélja vilken handling som ska
utforas dr det till stor fordel om omgivningen &ér kind. Exempelvis kan en
militir beslutsfattare genom kunskap om terrdngen utnyttja dess mojligheter
till naturligt skydd, till exempel genom att vélja att gd i forsvar i kuperad
terrdng istillet for i Oppen terrdng, for att ddrigenom forsvéra for anfallaren.

e Mgjliga handlingsalternativ: Givet vad som &r kidnt om omgivningen existerar
olika handlingsalternativ som kan viljas for att uppna det 6nskade mélet. Om
den militdre beslutsfattaren far information om att fienden befinner sig alldeles
i nirheten kan tvd mojliga handlingsalternativ till exempel vara att gé till
anfall eller att retirera.

e Konsekvenser for olika handlingsalternativ: Olika handlingsalternativ for med
sig olika konsekvenser, dven om det ofta 4r omojligt att forutsdga alla olika
konsekvenser av en handling i forvig. En mojlig konsekvens av att ett
overraskningsanfall skulle kunna vara att fienden Overrumplas och kan
nedkdmpas med minimala egna forluster.

e Sannolikheter for olika konsekvenser: Olika konsekvenser kan vara mer eller
mindre sannolika. Exempelvis kan sannolikheten for ett lyckat
Overraskningsanfall uppskattas till 0.7 om det finns relativt stora mdjligheter
att lyckas.

e Nytta for olika konsekvenser: Detta avser hur mycket det dr vért att en viss
konsekvens intraffar. Nyttan av att nedkdmpa ett fiendeférband skulle kunna
vara att en viktig anldggning skyddas, medan ett misslyckat anfall skulle
kunna leda till den negativa nyttan av att forlora anldggningen samt att forlora
ett stort antal soldater.

e Kostnad for att fa bittre information: Ofta kan béttre information fas om
omgivningen, de olika handlingsalternativen, sannolikheterna, och s vidare. I
det militira exemplet kanske beslutsfattaren beslutar att riskera att roja sina
egna styrkors position for att via radarsdndning fa reda pa fiendens exakta
position.
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2.1.1 Beslutsteorier

Det finns ménga olika teorier om hur beslutsfattande ska gé till, men gemensamt for
dem alla &r att de kan klassificeras som antingen normativa eller deskriptiva. De
normativa teorierna anger hur en beslutsfattare hér fatta beslut pa ett rationellt sétt
medan de deskriptiva teorierna beskriver hur beslutsfattare faktiskt fattar beslut
(Wallenius, 2004b).

Ett av de éldsta exemplen i litteraturen pa normativt beslutsfattande ar da Aristoteles
ger kloka rad till en grekisk yngling som soker vigledning om hur han ska leva sitt
liv. Aristoteles rad blir med modernt sprakbruk att ynglingen sjilv ska ta reda pa vad
denne betraktar som ett gott liv, undersdka de troliga konsekvenserna av de olika
sdtten att leva detta liv pa, samt att vélja det alternativ som med storst sannolikhet
leder till ett gott liv. Aven om radet sett ur ett modernt vetenskapligt perspektiv ir
véldigt enkelt &r kérnan i det 4nda Sverensstimmande med modern beslutsteori
(Wallenius, 2004b). Modern normativ beslutsteori handlar generellt sett om att av en
méngd handlingar vilja det alternativ som maximerar den forvéntade nyttan (Jaynes,
2003).

Inom deskriptiv beslutsteori studeras istéllet de sociala eller psykologiska processerna
av beslutsfattande (Wallenius, 2004b). Teorin om att maximera den forvéntade nyttan
ar ofta inte tillracklig for att forklara manniskors beteende, exempelvis tenderar sma
sannolikheter att Overskattas medan stora sannolikheter ofta underskattas.
Overhuvudtaget fattar ménniskor vildigt ofta beslut som inte alls ir sirskilt rationella.
Tversky och Kahneman visar i sin forskning att ménniskor fattar beslut genom att
anvinda sig av ett begrénsat antal heuristiska principer, vilka ofta inte &r rationellt
grundade (Tversky och Kahneman, 1974). Kahneman och Tversky ar tva forskare
som dessutom utarbetade den sé kallade prospektteorin for att forklara hur manniskor
fattar beslut under osdkerhet. Enligt Wallenius (2004b) bygger denna teori pa att det
finns ett starkt beroende mellan hur ett beslutsproblem presenteras och vilket beslut
som valjs, det vill sdga att séttet en beslutssituation presenteras pa for en beslutsfattare
1 hog grad kan inverka pa dennes beslut.

2.1.2 Sannolikhetsliara

Inom sannolikhetsldra finns det tva alternativa sitt att se pa sannolikheter, det
klassisk-frekventistiska och det bayesianska (dven kallat det subjektivistiska).
Gemensamt for alla sannolikhetsteorier dr det primédra elementet Adndelsen. Med en
hindelse menas ett tillstind i ndgon del av virlden inom ett tidsintervall i det
forgangna, nutiden eller framtiden (Heckerman, 1999). Inom klassisk-frekventistisk
sannolikhetsteori ska sannolikheten for en hindelse e tolkas som den relativa
frekvensen som e intriffar med, nér ett slumpexperiment med utfallen e och & (inte e)
upprepas ett stort antal ganger (Heckerman, 1999). En fordel med detta synsitt &r att
det i princip kan beskrivas som intersubjektivt, det vill séga att alla som observerar
experimentet kan enas om en och samma sannolikhet. Nackdelen med det klassisk-
frekventistiska synséttet dr att i situationer dér det inte gar att upprepa experiment
flera ganger sd kan helt enkelt inga sannolikheter definieras. Anhéngare av det
bayesianska tankesdttet havdar dock att det i dessa situationer dr rimligt att anvénda
subjektiva  sannolikheter ~ (Heckerman, 1999). Inom den bayesianska
sannolikhetsteorin tolkas sannolikheten for hindelsen e pa ett annat sétt 4n inom den
klassisk-frekventistiska sannolikhetsteorin, ndrmare bestdimt som att sannolikheten for
e representerar ett matt pa en persons dvertygelse (degree of belief) om att hiandelsen
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ska intréffa 1 ett enstaka experiment (Heckerman, 1999). En noggrannare beskrivning
av den bayesianska metodiken kan hittas i kapitel 2.2.

2.1.3 Beslut under osikerhet

Mainniskors beteende i situationer dir de relevanta sannolikheterna inte 4r kénda eller
dér de ar otillforlitliga, det vill sdga beslut under osdkerhet, dr av speciell karaktér. I
allménhet tenderar beslutsfattare vara mer bendgna att ta risker i situationer dir
sannolikheten for olika utfall dr kidnd, dn dar beslutsfaktorerna inte till fullo dr kdnda
(Tversky och Kahneman, 1974). Osékerhet dr ett problem som finns vid néstan alla
typer av verkliga beslutssituationer. Enligt Raiffa (1968) kriver analys av ett
beslutsproblem under osékerhet foljande steg:

1. Lista de genomfOrbara alternativen som  &r tillgdngliga  for
informationsinsamlande och handlande.

Lista de hiandelser som har mdjlighet att intraffa.
Stéll upp informationen som kan fés och valen som kan goras.

Bestam hur tilltalande konsekvensen av de olika handlingsalternativen ér.

wokhw

Bedom sannolikheten for att de olika osdkra hindelserna kommer intréiffa.

Nér dessa steg genomgétts kan en strategi utarbetas for att nd en 16sning pa problemet
(Raiffa, 1968).

Som tidigare ndmnts finns det manga situationer som inbegriper beslutsfattande under
osikerhet, det finns dock vissa omraden dar osdkerheten &r av kritisk betydelse. Ett
exempel pa detta dr de situationer som militdra beslutsfattare stills infor. Formaga att
hantera osdkerhet ar ofta véldigt avgorande for militdra beslutsfattares framgang eller
misslyckande (Jonsson, Neider, Schubert och Svensson, 1998; Das, 1999).

2.1.4 Metoder for beslut under osikerhet

Sannolikhetsbaserade modeller har under en lang tid foredragits vid beslut under
osdkerhet inom vetenskapsomraden sasom fysik och ekonomi (Russel och Norvig,
2003). Detta &dr dock langtifrén den enda typen av metoder som existerar. Speciellt
inom Al-omradet har flera olika alternativ till sannolikhetsteorin utvecklats (Russel
och Norvig, 2003). Den sammanstillning av metoder som presenteras hir dr pa intet
sitt heltdckande, men ar tdnkt att ge en Gverblick Over nagra av de existerande
metoderna:

e Bayesiansk sannolikhetsteori: Anvidndandet av sannolikheter ger mdjlighet att
véga olika alternativ emot varandra baserat pa hur troliga olika hindelser ar
(Das, 1999). Den bayesianska sannolikheten for hiandelse x dr ett matt pa en
persons Overtygelse om att hindelsen ska intridffa (Heckerman, 1999). En

betydligt noggrannare redogérelse av den bayesianska metodiken aterfinns i
kapitel 2.2.

e Sikerhetsfaktorer: En enkel modell for osdkra resonemang baserade pa regler
ar sikerhetsfaktorer, denna modell utvecklades for att anvindas tillsammans
med expertsystemet MYCIN (Cruz och Beliakov, 1996). Cruz och Beliakov
(1996) menar att sikerhetsfaktorer har ménga styrkor, medan bland andra
Russel och Norvig (2003) hédvdar att metoden inte kan rekommenderas dé
sdkerhetsfaktorer kan ge vildigt felaktiga resultat vid en Overskattning av
tilltron till en hypotes.
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¢ Dempster-Shafer: Dempster-Shaferteori  ar enligt Shafer (1990) en
generalisering av den bayesianska sannolikhetsteorin. Istéllet for att berékna
sannolikheten for olika hypoteser berdknas inom Dempster-Shaferteori
sannolikheten for att den tillgéngliga informationen stodjer hypotesen. For en
mer utforlig beskrivning av Dempster-Shaferteori hénvisas den intresserade
lasaren till Shafer (1990).

Valet av metod &r inte pa négot vis sjilvklart, men som Das (1999) papekar gor
faktumet att den bayesianska metodiken bygger pd en rigords teori och &ar vil
beprdvad att den har en visentlig fordel. Aven Arnborg et al. (2000) hivdar att det
faktum att den bayesianska metodiken visat sig framgéngsfull i en rad olika
applikationer dr en anledning till att vdlja den framfor andra. Exempel pa ett antal
lyckade applikationer ges bland annat av Chan och Darwiche (2002). Den metod som
kommer att anvidndas for beslut under osdkerhet i detta arbete &r av ovanstiende
anledningar den bayesianska metodiken. I foljande kapitel kommer dirfér en mer
detaljerad beskrivning av den bayesianska metodiken att presenteras.

2.2 Bayesiansk metodik

Som tidigare ndmnts bygger den bayesianska metodiken pa anviandandet av subjektiva
sannolikheter. Om en person tilldelar sannolikheten 1 till hindelsen e innebér detta att
personen tror att e med sidkerhet kommer intriffa och sannolikheten O att e absolut
inte kommer intréffa. En sannolikhet dédremellan innebér att personen till en viss grad
ar osdker pd huruvida e kommer intréffa eller ej. Givet den bayesianska tolkningen &r
sannolikheten alltsd alltid beroende av kunskapstillstindet hos den person som sétter
sannolikheten. Darfor skrivs sannolikheten for e som p(e|l) vilket utlises som
sannolikheten for e givet ¢ (Heckerman, 1999). Symbolen ¢ representerar da
kunskapstillstdndet hos personen som sétter sannolikheten. Personen kan ocksa sétta
sannolikheten baserat pd information som denne antar dr sann. Sannolikheten for
handelsen e, givet att hindelsen e; dr sann och personens bakgrundskunskap ¢ skrivs
plesler, &) (Heckerman, 1999).

2.2.1 Matematiska regler inom den bayesianska metodiken

Det finns ménga olika regler inom bayesiansk sannolikhetsteori. Tva enkla regler,
vilka kan anvindas for att hérleda andra regler &ar produktregeln och
summeringsregeln (Heckerman, 1999).

Summeringsregeln sdger att: p(e| &)+ pe| &) =1 2.1
Produktregeln séger att: p(e,,e, | &) = p(e, | e,,&) ple, | £), forallae; oche;  (2.2)

Summeringsregeln sdger uttryckt med ord att summan av alla sannolikheter alltid
uppgar till 1, ndgot som till exempel kan utnyttjas for att berdkna sannolikheten for en
viss hiandelse dé sannolikheten for alla andra handelser redan &r kidnd. Produktregeln
sdger att sannolikheten for att bada hindelserna e; och e; intraffar kan beréknas genom
att multiplicera sannolikheten for att e, intridffar, givet att e; intrdffat, med
sannolikheten for att e; intréffar.

Andra regler som ofta anvénds uttrycks i termer av variabler snarare &n handelser. En
variabel kan anta virden fran en samling av 6msesidigt uteslutande och kollektivt
uttommande tillstand, dér varje tillstdnd tillhér ndgon hindelse (Heckerman, 1999).
For att beteckna att variabel x &r i tillstdndet £ skrivs x=k. Om tillstandet for alla
variabler i midngden X observeras kallas denna méngd av observationer for ett tillstdnd
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hos X, vilket skrivs X=k. Sannolikhetsdistributionen &ver en mingd variabler X,
skrivs p(X]|¢) och betecknar méngden av alla sannolikheter p(X=£k|&) for alla tillstand
pa X (Heckerman, 1999).

Ett mycket viktigt begrepp inom den bayesianska metodiken dr Bayes teorem (vilket
ocksé ofta kallas for Bayes sats). Teoremet framstar idag jamfort med matematiskt
invecklade teorem som mycket enkelt, men &r trots detta den i sérklass viktigaste
grundldggande principen inom vetenskaplig inferens (Jaynes, 1985).

Bayes teorem séger att:

p(XIY,§)=M'P(X|§),fdralla p¥ 18>0 (23)
p(Y'[&)

p(X|&) éar sannolikhetsdistributionen hos X innan vi har ndgon kunskap om Y och

kallas darfor ofta for prior probability (pa svenska prior-sannolikhet), medan p(X]Y,&)

ar sannolikhetsdistributionen hos X efter det att vi fatt kunskap om Y och kallas

foljaktligen for posterior probability (pa svenska posteriori-sannolikhet) (Heckerman,

1999).

For att illustrera hur Bayes teorem fungerar kan ldsaren forestilla sig foljande
scenario: Anta att herr Andersson kanner till att sannolikheten for att fa inbrott &r 0,3
% och sannolikheten for att larmet gar igang (pa grund av inbrott eller alternativa
orsaker) d4r 3 %. Anta vidare att herr Andersson uppskattar sannolikheten for att
larmet gar igdng givet att villan utsdtts for inbrott till 80 %. Om herr Andersson en
natt vaknar av att hans larm gétt, hur stor dr da sannolikheten for att villan utsatts for
inbrott? Svaret kan berdknas genom anvidndandet av Bayes teorem:

p(Larm | Inbrott,g) ppror 1 £y =23 0,003 = 0.08
p(Larm | &) 0.03

Det vill sdga att sannolikheten for att ett inbrott begatts, givet herr Anderssons
bakgrundsinformation, &r 8 %. Vad hénder d& om prior-sannolikheten dndras? Anta
att herr Andersson uppskattar sannolikheten for inbrott till 3 % istéllet for 0,3 % och
att ovriga sannolikheter ser ut som i exemplet tidigare. Sannolikheten for att villan
utsatts for ett inbrott blir da istéllet:

p(Larm | Inb}"Ott, 5) p(]l’lbl"Ott | é-') = EOO?) =0.8
p(Larm | &) 0.03

Alltsd har sannolikheten for inbrott skjutit i hdjden till 80 %. Med andra ord kan valet
av prior-sannolikheter starkt paverka utfallet, det vill sdga posteriori-sannolikheten.
Ofta bestar dock en beslutssituation av en méngd olika parametrar, varfor det inte &r
sdkert att en forandring av prior-sannolikheten for en enskild parameter paverkar
posteriori-sannolikheten s& mycket i en stor modell bestdende av en méingd
parametrar. Vid anvindandet av bayesianska nétverk (vilket bygger pa Bayes teorem
och beskrivs utforligare 1 kapitel 5.1) tyder en del forskning pa att sma fordndringar
av prior-sannolikheterna for en eller ett par parametrar inte spelar ndgon storre roll for
utfallet av posteriori-sannolikheterna, medan en del annan forskning tyder pa att det i
vissa typer av bayesianska ndtverk kan pdverka utfallet vildigt mycket (Chan och
Darwiche, 2002).

p(Inbrott | Larm, &=

p(Inbrott | Larm, &=

2.2.2 Bayesiansk beslutsteori

Generellt sett kan ett beslut enligt Heckerman (1999) séigas besté av tre komponenter:
vad en beslutsfattare kan gora (dennes alternativ), vad beslutsfattaren vet (dennes
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tilltro) samt vad denne vill (dennes preferenser). Inom bayesiansk beslutsteori
anvinds en beslutsvariabel for att representera en méngd dmsesidigt uteslutande och
uttdommande alternativ, bayesianska sannolikheter for att representera beslutsfattarens
tilltro, samt nytfor for att representera beslutsfattarens preferenser (Heckerman, 1999).
Som tidigare ndmnts finns det en huvudregel inom modern beslutsteori: att maximera
den forviantade nyttan (Jaynes, 2003). Denna regel tillimpas inom bayesiansk
beslutsteori genom att en beslutsfattare, givet en beslutsvariabel, ska tilldela en nytta
till varje mojligt utfall for varje mojligt alternativ, tilldela subjektiva sannolikheter till
varje mojligt utfall for varje mojligt alternativ, samt vélja det alternativ som
maximerar den forvintade nyttan (Heckerman, 1999). I de fall det inte ror sig om att
generera nytta utan snarare vélja mellan olika forlustsituationer ska beslutsfattaren
istéllet striva efter att minimera den forvintade forlusten (Jaynes, 2003).

Den traditionella nyttomaximeringsprocessen enligt Brynielsson (2002) kommer nu
att beskrivas. Beakta varje mdjlig vérld, w;, och 14t varje sddan vérld intrdffa med
sannolikheten p;. Beslutsfattaren har dd ett antal mojliga strategier/handlingar, s;, att
vélja mellan. Lt u; vara nyttan av att utfora strategin s; i vdrlden w;. Givet dessa
beteckningar kan en nyttomatris skapas (se figur 2.1).

@ @ ... @ ... W,

51 ”1,1 ”1,2

5 ”2_1 ”2_2

m mn

Figur 2.1 Nyttomatris enligt Brynielsson (2002)
Om strategi s; vdljs blir enligt Brynielsson (2002) den forvintade nyttan for denna

strategi: E(u,)= ijui’j 2.4)

J=1

Eftersom att den strategi, s;,, som maximerar den forvidntade nyttan ska véljas, kommer
valet av strategi falla pa den strategi som maximerar summan i formel 2.4 ovan.

For att illustrera hur nyttomaximeringsprocessen fungerar kan ldsaren forestilla sig
foljande exempel, hdmtat ur Brynielsson (2002): En militidrbas far in ett radareko som
kan ténkas vara en mojlig missil. I detta 14ge existerar tvd mdjliga varldar, w; och wy,
dir w; innebér att det existerar ett reellt hot och w; att det inte existerar ndgot reellt
hot. Befdlhavaren pé radarstationen har da tva alternativa handlingar, s; och s, att
vélja emellan, dér s; innebdr att inte géra ndgonting alls och s, innebér att 6ppna eld.
Detta ger en 2*2-matris med fyra olika nyttovéarden, dar u; ; definierar nyttan av att
inte 6ppna eld trots att en missil dr pa vidg mot basen, #; ; motsvarar nyttan av att inte
Oppna eld nér det inte finns nagot reellt hot, u, ; definierar nyttan av att dppna eld nér
det existerar ett reellt hot samt u, > definierar nyttan av att 6ppna eld nér det inte
existerar ndgot riktigt hot. Nyttan av att 6ppna eld om det observerade ekot verkligen
kommer frén en riktig missil dr givetvis stor. Om det ar en riktig attack kommer
radarplotten forhoppningsvis forespraka w; med allt storre sannolikhet, vilket gor att
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den forvéantade nyttan for s, blir storst, varpa beslutsstodsystemet rader befdalhavaren
att 6ppna eld.

2.2.3 Bayesiansk hypotesprovning

Inom vissa omraden bygger beslut ofta pa vad en motpart férvintas gora, till exempel
handlar beslutsfattandet i exemplet i stycke 2.2.2 till stor grad om att bestimma vilken
av de olika vidrldarna som dr den troligaste, det vill sdga om fienden har attackerat
eller ej. Denna typ av forutsdgelser, som inom det militdira anvinds vid
situationsanalys och hotanalys (se kapitel 2.3), &r exempel pd hypotesprovning.
Hypotesprovning kan dérfor sdgas ligga till grund for beslutsfattande dir den
maximala nyttan ska tas fram.

Tanken med bayesiansk hypotesprévning ar enligt Lindberg (2002) att istdllet for att
bedéma hur trolig en viss hypotes édr, givet vissa underrittelser, vidnda pa
fragestillningen. Det som istdllet bedoms é&r sannolikheten for att f& in olika
underréttelser, givet att den riktiga hypotesen &r kidnd (Lindberg, 2002). For att svara
pa den ursprungliga frdgan kan sedan Bayes teorem anvéndas. Bayes teorem kan
formuleras med lite andra beteckningar &n i stycke 2.2.1 for att mer passa in i
kontexten av hypotesprovning. Teoremet kan da skrivas:

p(D|H,I)
p(D|1)

dir [ = priori-information, D = erhallen data och H = hypotesen som ska provas
(Lindberg, 2002).

Genom att anvénda produktregeln (formel 2.2) kan Bayes teorem utvecklas till att
gélla for fall dir det finns tillgang till en méngd olika data (Lindberg, 2002):

p(Dl |H51)p(D2 |D15Hal)p(D3 |D25D],HJI)
p(Dy [ Dp(D, | D)p(Dy | 1)

Genom att anvénda lagen om oberoende héndelser kan formel 2.6, givet att de olika
underrittelserna dr oberoende, férenklas till:

p(D, | H,1)p(D, |H,1)p(D, | H,I)
p(D, | Dp(D, | Dp(D; | 1)

Den bayesianska metodiken &r langtifrdn obestridd. Vissa kritiker menar att
sannolikheter krdaver uppridkning av alla mojligheter, vilket de hiavdar kriaver vildigt
mycket lagringsutrymme och s& mycket berdkningar att metoder som bygger pa
sannolikhet berdkningsmaéssigt blir ogenomforbara (Das, 1999). En 16sning pé detta
som foreslagits i litteraturen dr anvdndandet av sd kallade bayesianska nétverk
(Jensen, 1996; Runqvist, 2004). Detta omrade beskrivs nirmare i kapitel 5.1. Ett
problem som fortfarande krdver en ldsning om angreppssittet med bayesianska
nitverk véljs &r att omvandla ett kunskapstillstdnd till en sannolikhetstilldelning. Das
(1999) konstaterar att problemet ar 1angt ifran 18st och att detta &r ett falt dar det krévs
fortsatt forskning. Davies Withers (2002) konstaterar att bayesiansk inferens kan vara
kénsligt for valet av prior-sannolikheter, ndgot som ocksa visades i stycke 2.2.1. Hon
hévdar att detta gor att vissa forskare anser att den bayesianska metodiken &r alltfor
subjektiv for att kunna anvéndas. Trots allt har den bayesianska metodiken dock visat
sig framgangsfull i vildigt manga omraden varfor den &r ett utmirkt val under
forutsattning att valet av prior-sannolikheter gors grundat pa kunskap om
tillimpningsomradet (Davies Withers, 2002).

p(H | D,1)= p(H [I) (2.5)

p(H | Dy, D,, Dy, 1) = p(H | ) (2.6)

p(H | Dy, D,,D;,1) = p(H | 1) 2.7)



2.3 Informationsfusion
Informationsfusion ar en del av det vidare begreppet datafusion, vilket enligt
Wallenius (2004a) syftar pd processen med att kombinera data eller information {for
att estimera eller forutséga tillstdnd i vérlden. Informationsfusion ndmns ofta som ett
krav for att kunna erbjuda ett effektivt beslutsstod (Westberg, 2001). Datafusion
betecknar en mingd informationsbehandlingsprocesser dér oséker och ofullstéindig

information frén olika killor sl&s samman (fusioneras), for att ge en mer komplett och
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mindre osdker bild av det aktuella problemomradet (Jonsson et al., 1998). Termen
datafusion anvénds ofta pa ett opreciserat sitt varfor den bor undvikas, istéllet bor
termen fusion anvéndas som ett samlingsnamn pa sensordatafusion (niva 1) och

informationsfusion (niva 2-4) (Lindberg, 2002). Dessa fyra nivéer beskrivs i JDL-
modellen (se figur 2.2).

SOURCE

D ISTRIBUTED

Loz alL

SOMAR

R D

DaTABASES

SOURCE PRE-
PROCESSIMG

LEWEL OMHE
PROCESSIMG

CQBRJIECT
REFIMEMEMT

LEVEL T
PROCESSIMNG

STTUSTICON
REFIMEMEMT

LEWEL THREE
PROCESSIMNG

THREAT
REFIMEMEMT

LEVEL FOUR
PROCESSIMG

PROVCESS

DaTABRASE MAMNAGEMEMNT SYSTEM

HUIFAS
COMPLUTER
IMTERSCTION

| SUPPORT DB | FUSIOMDEB |
REFIMEMEMT

Figur 2.2 JDL-modellen (efter Jonsson et al., 1998)

JDL-modellen dr en abstrakt modell av datafusionsbegreppet, framtagen av en grupp
som tillsatts av chefskommittén for de amerikanska forsvarsforskningslaboratorierna
(Jonsson et al., 1998). Det ér tydligt att modellen har sitt ursprung i det militéra
tillimpningsomridet, men enligt Jonsson et al. (1998) kommer denna typ av fusion
med en modifierad terminologi dven bli véldigt viktigt inom civila
tillimpningsomraden i framtiden.

De fyra nivierna i JDL-modellen ir sensordatafusion, situationsanalys, hotanalys
samt adaption, dir informationsfusion alltsd inbegriper de tre senast ndmnda nivaerna.
Malet med informationsfusion &r enligt Suzi¢ (2003a) att beskriva ett specifikt
tillstdnd i véarlden genom att anvénda all tillgédnglig information pd basta mojliga sétt.

2.3.1 Situationsanalys

Vid situationsanalysen, vilket motsvarar niva 2 i JDL-modellen, identifieras den
situation som &ar orsaken till observerade hindelser och data. Vidare genereras ocksa
en mingd olika alternativa hypoteser om den aktuella situationen, vilka sedan
utvirderas utifran tillgéngliga underrittelser, varpa de alternativa hypoteserna kan
tilldelas sannolikheter baserat pd hur troliga de &r (Jonsson et al., 1998). Ett primart
omrade for situationsanalysen dr att ta reda pd var motstdndaren har mojlighet att
rycka fram genom olika korridorer. Situationsanalysen &r enligt Jonsson et al. (1998)
en kronologiskt ordnad process, sétillvida att data anldnder Gver tiden och att detta
leder till en successivt forfinad analys mot en alltmer sdker trolig hypotes. For att
skapa den ldgesbild som anvinds vid situationsanalys matas resultat fran
mulitsensordatafusion samt information fran bland annat kartdatabaser in i systemet
(Svensson och Schubert, 2003).

10
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Das (1999) identifierar behovet av mer forskning om problemet med hur en mingd
hypoteser som fangar mojliga fiendeintentioner, givet ett verkligt scenario, ska kunna
tas fram.

2.3.2 Hotanalys

Processen hotanalys, vilken motsvarar niva 3 i JDL-modellen, kan ses ur flera olika
perspektiv. Inom hotanalysen analyseras vilka risker och mdjligheter som finns for de
egna styrkorna att mota fienden pa ett effektivt sétt (Jonsson et al., 1998). Vid
hotanalysen kombineras resultatet fran den tidigare genomforda situationsanalysen
med erhéllna indikationer om motstdndarens avsikter och information lagrad i taktiska
och doktrindra databaser. De alternativa framryckningsvagar som togs fram vid
situationsanalysen analyseras vidare, varpa nagra av dessa utifran kunskap om taktik
och doktrin identifieras som mer troliga &n andra. Dérigenom gér det att berékna nér
fiendens framryckning tidigast kan ske och vid vilken tidpunkt vissa kritiska punkter i
terrdngen troligen kommer att passeras (Jonsson et al., 1998). I tidningen Framsyn ges
foljande forklaring av vad hotanalys innebér:

”[Inom hotanalysen] ska man i princip kunna lista ut vad motstandaren
ska gora innan han kommit pa det sjdlv. For att nd denna nivd krivs
mycket information fran manga olika hall. En stor del av denna
information dr dock basfakta som motstindarens kdnda taktik, doktrin,
véider, broars bérighet, terringhinder, egna svagheter, egna resurser som
kan vara vérdiga mél osv.” (Askelin, 2001, s. 25).

Det dr inom granslandet mellan situationsanalys och hotanalys som bayesiansk
hypotesprovning kan komma vil till pass, for att utifrdn ett antal olika
handlingsalternativ for fienden komma fram till vilket som &r de troligaste. Den
grundlaggande idén med hypotesprovning inom det militéra ar enligt Westberg (2001)
att skapa ett antal hypoteser av vad fiendens plan &r. Dessa hypoteser jamfors sedan
kontinuerligt med omgivningen. Lindbergs tolkning av detta &r att anta att fienden har
n stycken handlingsalternativ, vilka betecknas H;, dir i tillhdr mingden [1,...,n].
Enligt Lindberg (2002) &r syftet med hypotesprovning att avgora vilket av dessa n
stycken handlingsalternativ som &r fiendens verkliga avsikt.

Lindberg (2002) beskriver i sin magisteruppsats hur han anvint bayesiansk
hypotesprovning for att forsoka utvdrdera fiendens handlingsalternativ pa
forbandsniva inom sjostrid. Lindberg slutsats blev att det inom sjostrid inte &r
lampligt att anvdnda bayesiansk hypotesprovning for att forsoka forutséga fiendens
avsikt. De skél han ger till detta &r bland annat att:

e Fartygens stora vapenrackvidd gor att fartygens position inte avsldjar speciellt
mycket om var en vapeninsats kan komma att genomforas.

e Havet erbjuder en vildigt stor rorelsefrihet vilket gor att det utifran fartygens
position, kurs och fart inte dr mdjligt att dra nagra direkta slutsatser om var de
kan ténkas vara pa vag.

e Moderna orlogsflottor bestar av fa enheter, vilket leder till fa indikatorer sett
utifran den taktiska nivan.

Det dr dock viktigt att notera att &ven om bayesiansk hypotesprovning inte &r
tillampbart i de fall som Lindberg (2002) studerat, betyder inte detta att bayesiansk
hypotesprovning inte alls gér att anvénda for att forutséga fiendens avsikter. Som ett
exempel kan ndmnas att &ven om havet erbjuder en stor rorelsefrihet sd ser
forutsattningarna ut pa ett helt annat sétt inom den svenska skédrgarden. Dér gor alla

11



Bakgrund

kobbar och skir att rorelsefriheten blir betydligt mer begrinsad &n ute till havs. Aven
Lindberg (2002) ser andra omrédden som han anser vara virda att undersoka dé det
giller mgjligheten att kunna tillimpa bayesiansk hypotesprovning. Bland annat
identifierar han markstrid som ett potentiellt omridde for hypotesprovning av vad
fienden har for intentioner. Lindberg konstaterar att antalet dugliga indikatorer bor
vara tillrdckligt manga, da terrdngen begrinsar rorelsefriheten och stora méngder
soldater och fordon maste foras relativt ndra fienden.

Utover det arbete som Lindberg (2002) utfort finns det ocksé andra exempel pa
tidigare forskning inom omradet. Runqvist (2004) anvénder till exempel hotanalys for
ett militart forsvarssystem som ordnar inkommande mal efter graden av hot de utgor.
Ett annat exempel dr Suzi¢ (2003b) som anvénder existerande kunskap om olika
fiendedoktriner for att pa sa sétt reducera storleken péa hypotesrymden av fiendens
handlingsalternativ. Enligt Askelin (2001) hade forskningsfronten vid denna tidpunkt
kommit en liten bit in pa situationsanalysen medan hotanalysen dn sé ldnge var nést
intill outforskat territorium. Totalt sett 4r den forskning som lagts ner pa dessa bitar av
informationsprocessen véldigt liten jimfort med den forskning som lagts ner pa
sensordatafusion.

2.3.3 Adaption

Enligt Jonsson et al. (1998) betecknar adaption en kategori av olika processer, vilka
syftar till att forbéttra resultatet av en datafusionsprocess. Detta ska géras genom att
utifrén identifierade brister i det producerade resultatet ge aterkoppling pa vad som
behover forbattras. Ett exempel pa detta kan till exempel vara att i en
adaptionsprocess  identifiera  att  otillrickliga  sensorresurser  gjort  att
positionsbestimning av ett mal blivit helt felaktigt. Detta kan nista géng forbéttras
genom att Oka tilldelningen av sensorresurser (Jonsson et al., 1998). Eftersom
adaption kréver att en ordentlig situations- och hotanalys har genomforts ligger
forskningsomradet adaption dock en bit in i framtiden.

12
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3 Problem

I detta kapitel beskrivs problemomradet och de frigor som detta arbete syftar till att
besvara, dessutom redovisas ocksa de avgriansningar som har gjorts i arbetet.

3.1 Problembeskrivning

I och med att en Gvergang héller pa att ske till “informationséldern” inom militdren, i
samband med dess omstéllning till ett ndtverksbaserat forsvar, innebér detta att
mingden insamlad data hela tiden 6kar. Detta for med sig en 6kad komplexitet och
arbetsborda for de militira beslutsfattarna (Westberg, 2001). For att kunna dra nytta
av den okande méngden data och for att undvika katastrofalt felaktiga beslut, sdsom
USS Vincennes nedskjutning av det iranska passagerarflygplanet av typen Airbus ar
1988, har behovet av beslutsstodsystem blivit allt storre inom militdren (Westberg,
2001). For att kunna erbjuda effektiva beslutsstodsystem spelar som tidigare namnts
informationsfusion en central roll.

Enklare former av multisensoranalys gjordes for redan 60 ar sedan da britterna i
samband med slaget om Storbritannien fusionerade data frdn radar, akustiska
sensorer, med mera. Sedan dess har forskarna blivit duktiga pa multisensoranalys men
hogre nivder inom informationsprocessen kriver fortfarande mycket forskning
(Askelin, 2001).

Lindberg (2002), som konstaterar att bayesiansk hypotesprovning inte &r tillimpbart
inom sjostrid for ytstridsfartyg, identifierar bland annat markstrid som ett omrade dér
bayesiansk hypotesprovning/inferens kan tinkas vara anvdndbart. Inom markstrid ar
antalet indikatorer i form av antal enheter storre dn inom sjostrid, dessutom minskar
vapenridckvidden jamfort med fartygs vapenridckvidd, vilket leder till att enheterna
maste foras ndrmare fienden. Ocksé detta bor leda till battre indikatorer som kan ge
ledtradar om fiendens avsikt. Det vore darfor av intresse att forsdoka bygga en modell
som bygger pd bayesiansk hypotesprovning for att forsoka prediktera fiendens
intention. Detta arbete ldgger inte sd stor vikt pa att undersoka de teoretiska
mojligheterna att anvidnda den bayesianska metodiken till forutsdgelser om fiendens
intentioner utan har ett mer empiriskt tillvigagangssitt. Istéllet for att ligga mycket
tid pé att véga teoretiska for- och nackdelar med olika tillvigagéngssitt emot varandra
har den bayesianska metodiken valts, da det finns en hel del stdd i tidigare gjord
forskning for att den skulle kunna vara en ldmplig metod. Det finns dock ingenting
som séger att till exempel Dempster-Shaferteori inte skulle kunna fungera lika bra
som den bayesianska metodiken, utan ska ses som att den bayesianska metodiken &r
en mojlig vég att gd och har valts i detta arbete.

Anvéindandet av den bayesianska metodiken &r som tidigare konstaterats inte helt
problemfri. For att berdkna sannolikheten hévdar vissa kritiker att en upprikning av
alla olika mojligheter krivs, nagot som kriver véldigt mycket lagringsutrymme och
berdkningskapacitet. En 10sning som foreslagits i litteraturen pa detta problem é&r
anvindandet av bayesianska ndtverk (Jensen, 1996; Runqvist, 2004). Anvdndandet av
den bayesianska metodiken for dock dven med sig vissa andra problem: hur ett
kunskapstillstdnd kan omvandlas till en sannolikhetsfordelning pé ett tillforlitligt sétt
(Das, 1999; Starr och Shi, 2004) samt att bayesiansk inferens ar kénsligt for valet av
prior-sannolikheter (Davies Withers, 2002). Den bayesianska metodiken har dock
visat sig framgéingsfull p4 ménga omridden (Chan och Darwiche, 2002) varfor den ar
ett utmirkt val under forutsittning att valet av prior-sannolikheter gors grundat pa
kunskap om tillaimpningsomradet (Davies Withers, 2002).
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For att kunna undersoka hur bra modellen fungerar krivs det att den kan jaimforas
med hur en militdr expert skulle ha satt sannolikheterna for fiendens olika
handlingsalternativ i samma situation. Da det faller sig orimligt att vénta pa en verklig
invasion for att undersdka hur vil modellen fungerar blir alternativet att presentera
motsvarande scenario grafiskt for en militdr expert, for att denne ska kunna skatta
sannolikheter i olika situationer som kan jimforas med den framtagna modellen. Detta
innebdr att modellen bor forses med ett grafiskt anvandargranssnitt, eftersom att det &r
i det ndrmaste nodvindigt for att kunna gora en utvédrdering av hur bra modellen
fungerar. Genom att pa detta sitt samla in information om hur en expert skulle
bedéma sannolikheterna for fiendens olika handlingsalternativ erbjuds ocksa
mojligheten att justera modellen sa att den battre stimmer 6verens med verkligheten.
Om en modell pa detta sitt forses med ett grafiskt anvindargrénssnitt 6ppnas alltsé
stora mojligheter med att bade validera och finjustera den underliggande modellen.
Det grafiska gréanssnittet bor ocksd Oka anvéndarens fOrtroende for de
sannolikhetsberékningar som modellen utfor. Detta hor samman med det faktum att
séttet en beslutssituation presenteras pa for en beslutsfattare i hog grad kan péverka
dennes beslut (Wallenius, 2004b).

Den modell som skapas bor i framtiden kunna byggas ut, varfor det ocksa ar viktigt
att forsoka identifiera eventuella tecken som tyder pa att det kan bli svart att utéka
modellen i ett senare skede.

3.2 Problemprecisering

Malet med detta arbete dr att forsoka bygga en modell baserad pd bayesiansk
inferens/hypotesprovning 1 syfte att kvantifiera sannolikheten for fiendens olika
handlingsalternativ inom markstrid, for att pa detta sétt forsoka prediktera vad fienden
har for intentioner. For att oka anvéndbarheten och fortroendet for de berdknade
sannolikheterna ligger ett stort fokus pa att modellen ocksa forses med ett grafiskt
granssnitt, vilket ska ge mojlighet att validera modellens riktighet samt att samla in
data frén experter for att mojliggora finjusteringar av densamma. Eventuella tecken
som under arbetets gang framkommer pé att det kan bli svart att bygga ut modellen
ska identifieras, eftersom en framtida utbyggnad antagligen kréavs for att modellen ska
fungera helt tillfredsstéllande.

Fran den ovanstédende problempreciseringen kan tre stycken olika delmal identifieras.
Dessa delmal kan sammanfattas i foljande punkter:

e Identifiera de parametrar som dr viktigast da det géller att forsoka forutsdga
vad fienden kommer att gora i framtiden.

e Implementation av modellen (genom anvdndandet av ovanstidende
parametrar), samt integrering av denna med det grafiska anvéndargrénssnittet.

e Utvérdering av modellen och det framtagna verktyget for datainsamling.

3.3 Avgransningar

Den modell som ska tas fram gor inte ndgra ansprdk pa att vara fullstindig eller
perfekt, utan arbetet ska ses som ett empiriskt forsok av huruvida det &r mojligt att
skapa en modell for prediktering av fiendens intention. Detta innebdr att modellen
endast kommer att bygga pa de parametrar som identifieras som de viktigaste, men att
Ovriga parametrar som under arbetets ging framkommer som viktiga ska
dokumenteras, for att pa sa sitt mojliggéra en komplex framtida modell med en
mycket bra kvalitet pa skattningen av de olika sannolikheterna.
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For att minska antalet alternativa hypoteser om fiendens handlingsalternativ kommer
antagandet att fiendens enheter endast utnyttjar vdgnitet for forflyttning géras. Om
inte detta antagande gors kommer hypotesrymden bli oerhort stor, precis som inom
sjostriden. Hansyn kommer inte heller att tas till fiendens doktrin eller taktik da detta
okar komplexiteten avsevért, faktorer som dessa kommer istéllet att foras fram som
forslag pa framtida arbete.
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4 Metod

I detta kapitel beskrivs de metoder och det tillvigagangssitt som valts for att uppna de
delmal som identifierades i foregdende kapitel. I vart och ett av de olika delkapitlen
beskrivs ett av de tre delmélen, olika metoder som dr mdjliga for att uppné delmalet,
samt motiven till varfor just den valda metoden valts for att uppna det identifierade
delméalet. Genom att uppnd dessa delmadl kommer ocksd svaret péa
problempreciseringen att erhallas.

4.1 Identifiera parametrar

For att kunna bygga en modell av hur fienden troligtvis kommer att agera i framtiden
maste forst de parametrar som kan sdga ndgot om fiendens framtida agerande
identifieras. Sddana parametrar kan till exempel tinkas vara fiendens trupprorelser,
typen av fiendeforband, och sé vidare. For att kunna identifiera dessa parametrar finns
det nagra olika mdjliga metoder som kan anvindas. Ett alternativ dr att utféra en
litteraturstudie for att undersdka om andra forskare har studerat detta tidigare och vad
de 1 sa fall har kommit fram till. Ett annat alternativ &r att utféra intervjuer med
experter pa omradet och ta reda pd vilka parametrar dessa anser dr de viktigaste.
Ytterligare ett alternativ dr att anvinda sig av en enkédtundersokning vilken skickas ut
till en méngd respondenter, for att ddrpd anvénda statistiska tekniker for att analysera
svaren.

Fordelen med litteraturstudier skulle kunna vara att nagon forskare valt att studera
problemet med att identifiera dessa parametrar som ett huvudproblem och ddrmed
gjort noggranna och djupgéende undersdkningar om vilka parametrar som &r de
viktigaste. En potentiell risk och ddrmed en nackdel med litteraturstudier ar att det kan
visa sig att ingen forskare tidigare dgnat sig at detta problem. Detta skulle kunna féra
med sig att mycket tid lades ner pé en litteraturstudie utan att det gick att fa ut nagot
resultat alls. Férdelen med att intervjua militdra experter skulle vara att det &r de som
sitter inne med den verkliga kunskapen om vilken information som kan anvéindas for
att gora realistiska prognoser om vad fienden kommer att gora inom en snar framtid.
Under forutsdttning att det 4r mojligt att gora denna typ av forutsdgelser dr chanserna
dessutom stora att identifiera ldmpliga parametrar med hjélp av intervjuer. En
potentiell nackdel med denna teknik &r att det kan vara svart att fa tag pa denna typ av
experter dd de antagligen dr mycket upptagna med andra uppgifter pa grund av den
expertkunskap de besitter. Det finns ocksd en risk att dessa experter skulle vara
motvilliga till att hjélpa till, d& det kan finnas en rédsla for att denna typ av system
skulle kunna ersitta experterna, trots att det egentligen handlar om att systemen ska
minska den kognitiva belastningen och vara ett stod for beslutsfattarna.
Enkitundersokningar har fordelen av att de ger ett mer utforligt material, det vill sidga
att det troligtvis ger tillgdng till en stor kvantitet svar, vilka gar att analysera med
hjélp av statistiska metoder, men nackdelen dr att det ar svart att fa tag i experter i den
omfattningen samt att detta mer eller mindre krédver att troliga parametrar identifierats
pa forhand, varpa enkdtundersokningen syftar till att ta reda pé vilka parametrar som
dr de absolut viktigaste.

Valet av metod har fallit pa en Oppen intervju, da fordelen med att fi relativt sékra
resultat har overvdgt. Genom att kontakter tagits med badde Markstridsskolan och
Ericsson Microwave Systems har &ven risken med att det kan bli svart med att fa tag i
experter som dr insatta pa omradet eliminerats.
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4.2 Implementation av modellen och det grafiska granssnittet

Att Iosningen pa detta delmal &stadkoms genom en implementation &r ganska
sjalvklart, med tanke pa delmalets namn. Det finns dock flera sétt att gora en
implementation av en modell som bygger péd bayesiansk inferens och
hypotesprovning. Ett sétt som tidigare diskuterats i arbetet dr att implementera
modellen som ett bayesianskt ndtverk. Fordelen med detta sétt dr bland annat att det ar
en losning pa problemet med berdknings- och lagringskapacitet som identifierades i
kapitel 3.1. Starr och Shi (2004) ser flera andra fordelar med att anvénda just
bayesianska nitverk vid beslut under osékerhet inom markstrid, bland annat att de ar
mycket snabba nir de vil konstruerats och for att nitverket ibland kan dra inferenser
som dr for komplicerade att gora for den méanskliga hjdrnan. Som ett exempelomrade
for bayesianska nitverk ndmner Starr och Shi (2004) just forutsdgelse av vad fienden
kommer att gora i framtiden baserat pd bland annat information om doktrin, miljo,
logistik, eldunderstdd och truppstyrkor. I detta arbete kommer inte extra information
som kan lagras i databaser, sdsom fiendens doktrin, taktik med mera, att beaktas men
déremot spelar faktorer sdsom miljo (i form av vilka vigar som végnétet erbjuder)
samt fiendens position och typ av foérband stor roll for de olika alternativens utfall.
Lindberg (2002) beskriver ett annat tillvigagéngssitt for hur den bayesianska
inferensmodellen kan implementeras, vilket beskrivs utforligare av Jaynes (2003).
Tillvigagingssittet bygger péd att istillet for att berdkna sannolikheten for att en
enskild hypotes ska intriffa sa berdknas sannolikheten for att hypotesen ska intriffa
jamfort med sannolikheten for att alla Gvriga hypoteser ska intriffa. Det virde som da
fas fram kallas for oddset for hypotesen. Lindberg (2002) ndmner tva fordelar med att
anvinda sig av odds: att den svarsatta sannolikheten p(D) kan forkortas bort, samt att
risken med att vilseledas av den sé kallade lotteriprincipen reduceras, det vill sdga att
betydelsen for varderingen av en enskild hypotes riskerar att urvattnas om hypotesen
ska jamforas med en stor méngd alternativa hypoteser (Lindberg, 2002).

Valet har fallit pd att implementera modellen som ett bayesianskt nitverk d& denna
typ av l0sningar har visat sig fungera tidigare inom det militdra omrddet (se till
exempel Ivansson, 2002; Runqvist, 2004) och &r relativt létta att forsta (Heckerman,
1999). En annan stor fordel med bayesianska nitverk ar att méngden berédkningar som
kravs reduceras kraftigt, jaimfort med manga andra sorter av sannolikhetsberdkningar.

Nir det géller att forse modellen med ett grafiskt anvéndargrénssnitt har valet fallit pa
att implementera modellen som en integrerad komponent i GTSIM (Ground Target
Simulator) En utforlig beskrivning av vad GTSIM ér ges i kapitel 5.3, men kortfattat
kan det beskrivas som ett verktyg som fusionerar samman data fran olika sensorer och
utifran detta skapar en gemensam ldgesbild Over var olika forband befinner sig.
Genom att ldgga till funktionalitet till GTSIM i form av skapandet och inldsning av
mal (vilka representerar fiendens olika handlingsalternativ) samt integrering och
implementation av modellen byggd i form av ett bayesianskt nétverk kan verktyget
anvéndas for att skapa olika typer av scenarion dér fiendens handlingsalternativ finns
representerade, och utifrdn detta berdkna sannolikheten for de olika
handlingsalternativen.

Det framtagna verktyget ska utdver att anvidndas for att prediktera fiendeintentionen
med hjdlp av den bayesianska inferensmotorn dven kunna anvéndas for att forbattra
modellen/inferensmotorn. Genom att l4gga till stod for insamling av data 6ver hur en
expert skulle bedoma sannolikheten for de olika handlingsalternativen kan dessa data
anvindas for att finjustera modellen. En utforligare beskrivning av detta ges i kapitel
4.3.

17



Metod

4.3 Utvardering av modellen och det framtagna verktyget for
datainsamling

For att kunna gora en utvardering av hur “rdtt” modellen &r krivs det att en jamforelse
gors mellan modellens utdata och hur en expert pd omrédet skulle bedéma
sannolikheten for fiendens olika handlingsalternativ i samma situation. Att det inte gar
att vinta pa att ett valt scenario intraffar i verkligheten for att sedan utvédrdera
skillnaden mellan den maénskliga beslutsfattarens skattning av sannolikheten for
fiendens olika handlingsalternativ med den framtagna modellen &r ganska uppenbart,
darfor aterstar det tvé realistiska alternativ. Det ena alternativet &r att anvinda sig av
ett scenario som redan intréffat pa riktigt och dér det finns tillgidnglig information om
hur troliga fiendens olika handlingsalternativ ansetts vara av den militdra
beslutsfattaren. Det andra alternativet &r att anvénda sig av ett konstruerat scenario dir
forst den byggda inferensmodellen far dra slutsatser om sannolikheten for olika
handlingsalternativ allteftersom scenariot utspelas. Dérpa kan samma scenario
presenteras for en militdr expert vilken i olika tidsldgen far ange hur denne skattar
sannolikheten for att de olika malen ska anfallas. Genom att jamfora resultaten fran
modellens skattningar med den militdra expertens kan didrigenom en utvirdering goras
av hur ritt modellen &r vilket framdver kan anvéndas for finjustering av modellen.

Fordelen med historiska scenarion &r att de bygger pa riktiga data, det vill séga att all
data ar hamtad ur verkligheten och att det finns ett facit 6ver vad fienden valde att
gora. Deras nackdel ar att det handlar om gammal data, dagens krigsforing ser ut pa
ett annat sdtt 4n vad krigsforingen gjorde under andra varldskriget som ett exempel.
Inferensmotorn som ska implementeras dr avsedd att anvdndas inom
informationsfusionsomrddet och ska darfor forutsdga fiendens handlingsalternativ
inom modern markstrid. Detta dr styrkan hos konstruerade scenarion, det vill séga att
de pa ett annat sitt &n historiska scenarion kan anpassas till dagens (och om 6nskat
dven framtidens) krigsfoéring. En annan potentiell nackdel med historiska scenarion &ar
att det finns en risk att inte all data som behdvs finns tillgénglig. Av den anledningen
har det bedomts som ldmpligt att presentera nagra enkla konstruerade scenarion for en
expert, vilken far beddma sannolikheten for fiendens olika handlingsalternativ i olika
situationer. Dessa skattade sannolikheter kan sedan jamforas med hur den
implementerade inferensmotorn skattar sannolikheterna i samma situation.

Genom att forse modellen med ett grafiskt anvindargranssnitt, vilket redan har
diskuterats, fas ett mycket bra verktyg for att kunna utvérdera hur rétt modellen ér.
Experten kan da direkt pa skdrmen se hur scenariot utvecklar sig vilket gor det mycket
lattare att skatta sannolikheterna for fiendens olika handlingsalternativ. En annan
fordel med det grafiska anvandargranssnittet dr att det kan anviandas som ett verktyg
for att kalibrera in en framtida forfinad modell. Genom att notera de fall dér expertens
sannolikhetsbedomningar skiljer sig mycket fran de sannolikheter som ges som utdata
av inferensmotorn, kan en analys goras av vilka parametrar som bor justeras och pé
vilket sédtt modellen bor fordndras for att béttre aterspegla de sannolikheter som en
ménsklig expert har skattat. For att kunna gora detta bor verktyget forses med en
funktion for pausning, dir anvdndaren far en chans att mata in dennes skattningar av
de olika sannolikheterna, i syfte att senare finjustera modellen utifran dessa data.
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5 Genomforande och resultat

I detta kapitel gors en genomgang av vad bayesianska nitverk ar och hur de fungerar.
Dérefter beskrivs vilka parametrar som har valts ut for att utgéra den modell som ska
anvindas for att forsoka prediktera fiendens intentioner. Darpa beskrivs hur modellen
har implementerats och vilka tilligg som har gjorts till GTSIM, samt sd presenteras en
utvirdering av den implementerade modellen och det grafiska verktyget. Slutligen
redogors det ocksd for hur en finjustering av den framtagna modellen kan goras,
utifran data som samlats in med det framtagna verktyget.

5.1 Bayesianska nitverk

Bayesianska nétverk kan sdgas vara en grafisk representation av osdker kunskap som
de flesta manniskor tycker dr relativt litta att tolka, dir representationen dessutom gor
att ndtverket passar bra till statistiska modeller (Heckerman, 1999).

Ett bayesianskt nitverk bestar av en méngd sammankopplade noder och beskriver en
specifik domén i virlden. Det bayesianska nétverket representeras som en riktad graf
dir varje nod har tillhorande information om sin kvantitativa sannolikhet. Enligt
Russel och Norvig (2003) dr den fullstdndiga specifikationen for ett bayesianskt
nitverk foljande:

¢ En méngd stokastiska variabler utgdr noderna i nitverket, dir de stokastiska
variablerna kan vara antingen diskreta eller kontinuerliga.

¢ En mingd riktade kanter kopplar samman par av noder. Om det finns en kant
som gar fran nod X till nod Y ségs X vara fordlder till Y.

e Varje nod X; har en tabell &ver den tillhdrande betingade
sannolikhetsfordelningen p(X; | Fordldrar(X;)) som kvantifierar den effekt
som eventuella foréldrar har pa barnnoden.

e QGrafen far inte ha nagra cykler (se figur 5.1) och dr darfor av typen riktad,
acyklisk graf (DAG).

Directed graph with feedback cycle Directed acyclic graph

Figur 5.1 Exempel pé otilldtna och tillatna bayesianska natverk (efter Ivansson, 2002).
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Alla de noder som inte har ndgon sammankopplad vig mellan sig (till exempel A och
B i figur 5.1) dr oberoende. For dessa géller darfor lagen om oberoende:

p(4,B) = p(A)p(B) (5.1)

For de noder som har en sammankopplad vidg mellan sig (till exempel A och C i figur
5.1) maste sannolikheten berdknas genom att anvianda de tabeller med betingande
sannolikheter som definierats for de sammankopplade noderna. I hogra delen av figur
5.1 skulle tabellen for nod A besta av p(A), tabellen for nod B av p(B), tabellen for
nod C av p(C|A,B), och sé vidare.

5.1.1 Konstruktion av bayesianska nitverk

Processen med att konstruera och bygga modellen av det bayesianska nétverket ar ofta
en flaskhals da det géller att tillimpa anvdndandet av bayesianska néatverk pa verkliga
applikationer (Wang, Rish och Ma, 2002). Av den anledningen ska héir en genomgang
ske av hur bayesianska nitverk konstrueras.

Det finns en del befintlig programvara for att konstruera bayesianska nétverk, bade
kommersiell och icke-kommersiell. Exempel pa programvara som ofta nimns inom
informationsfusionsforskning 4r HUGIN (Ivansson, 2002; Lindberg, 2002; Starr och
Shi, 2004) och Netica (Das, 1999; Starr och Shi, 2004). I detta arbete anvinds det
kommersiella Java-APlL:et till Netica, vilket &r mycket smidigt att anvénda. Det finns
dven en gratisversion vilken har all funktionalitet som den kommersiella versionen
har, forutom att gratisversionen har en begrinsning pad hur méanga noder som kan
anvindas. P& grund av att den framtagna modellen kravt mer dn de femton noder som
gratisversionen erbjuder har dock alltsd den kommersiella versionen anvénts. Neticas
Java-API finns tillgingligt att ladda ner frén tillverkaren Norsys hemsida'.

Det som behovs for att kunna konstruera nitverket dr kunskap om vilka noder som
ska ing4, vilka olika tillstdnd dessa noder kan anta, vilka kopplingar som finns mellan
de olika noderna samt tabeller Over betingade sannolikhetsfordelningar (Jensen,
1996). For att de ldsare som inte har nidgon erfarenhet av bayesianska nitverk ska
forstd hur dessa fungerar kommer nu konstruktionen av ett enkelt exempelnétverk
beskrivas i detalj.

Ponera att ett bayesianskt nétverk ska tas fram for att avgora om ett inbrott héller pa
att begés eller inte (jamfor med exemplet i stycke 2.2.1). Anta att det endast finns tvé
tdnkbara orsaker till att ett larm 16ser ut: att det pagér ett inbrott eller att grannens katt
av nagon outgrundlig anledning lyckats ta sig in i huset. I detta fall finns det tre
stycken noder: inbrott, larm och katt (ett ganska rimligt antagande &r att variabler
sdsom Oppna eller stingda fonster paverkar sannolikheten for att bade katter och
inbrottstjuvar kommer in i huset men for att géra exemplet sa trivialt som mojligt
bortser vi fran detta). Kopplingarna mellan dessa noder blir att ett inbrott paverkar
sannolikheten for att larmet ska 16sa ut, ndrvaron av en katt i huset paverkar
sannolikheten for att larmet ska 16sa ut samt att ett inbrott paverkar sannolikheten att
det finns en katt i huset (genom att katten till exempel kan smita in genom ett krossat
fonster). Samtliga dessa noder har diskreta tillstand: larm har tillstinden tjuter/tyst,
inbrott tillstinden ja/nej, samt s& har katt tillstinden inne/inte inne. Dessa
forhéllanden &skadliggors i figur 5.2

" http://www.norsys.com/netica.html
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Figur 5.2 Exempel pa ett enkelt bayesianskt nédtverk

Med detta gjort aterstar det att skapa tabellerna med betingade sannolikheter. For
inbrott bestar denna tabell endast av de betingade sannolikheterna (och tillika prior-
sannolikheterna) for tillstinden ja och nej. Anta att sannolikheten f6r att drabbas av
inbrott dr 0.3 %. Foljaktligen blir dd sannolikheten for att inte drabbas av inbrott 99,7
% eftersom summan av hela utfallsrummet maste bli 1 i enlighet med det som sagts i
formel 2.1 1 stycke 2.2.1. Att definiera de betingade sannolikhetstabellerna i ett
sadant hér litet exempelnitverk &r inga problem, men i storre niatverk kan det bli
enorma antal betingade sannolikheter att sitta, vilket &r bland de storsta problemen
med anvidndandet av bayesianska nédtverk (Wang et al., 2002).

Ja Nej
0,3 99,7

Tabell 5.1 Sannolikhetstabellen for inbrott uttryckt i procent

Nir det géller den betingade sannolikhetstabellen for katt 4r denna lite mer
komplicerad eftersom noderna inbrott och katt har ett kausalt samband. Anta att
sannolikheten for att grannens katt kommer in i huset dr 1 % om inget inbrott pagér
och 10 % om ett inbrott pagar. Resultatet kan ses i tabell 5.2.

Inbrott Inne Inte inne
Ja 10,0 90,0
Nej 1,0 99,0

Tabell 5.2 Sannolikhetstabellen for katt uttryckt i procent

Slutligen ska ocksé den betingade sannolikhetstabellen for larm tas fram.
Sannolikheten att larmet tjuter givet att ett inbrott pagér men att ingen katt finns i
huset sitts till 80 % och sannolikheten for att larmet tjuter givet ett inbrott och en katt
sdtts till 95 %. Motsvarande sannolikhet for att larmet tjuter givet en katt men inget
inbrott sitts till 40 %. Slutligen sétts sannolikheten for att larmet tjuter trots att varken
ndgon katt eller inbrottstjuv finns 1 huset till 0,1 %. Detta kan ses 1 tabell 5.3. I detta
lilla exempelnitverk har de betingade sannolikheterna satts lite pa en hoft, vilket inte
dr nagra problem eftersom nétverket inte kommer att ha ndgon serids anvéndning,
men eftersom det ar de betingade sannolikhetstabellerna som tillsammans med
nétverkets topologi ligger till grund for de posteriori-sannolikheter som erhélls da
nitverket kors dr dessa betingade sannolikhetstabeller ofta mycket viktiga, varfor det
vanligtvis dr experter inom doménen som far sétta dessa betingade sannolikheter
(Wang et al., 2002).

21




Genomforande och resultat

Inbrott Katt Tjuter Tyst
Ja Inne 95,0 5,0

Ja Inte inne 80,0 20,0
Nej Inne 40,0 60,0
Nej Inte inne 0,1 99,9

Tabell 5.3 Sannolikhetstabellen for larm uttryckt i procent

Med de betingade sannolikheterna satta dr nu det bayesianska nétverket fardigt och ar
redo att dra inferenser. Om information exempelvis fs om att larmet tjuter kan detta
matas in i det bayesianska nétverket varpa nétet drar inferenser om sannolikheten for
de olika tillstinden. Figur 5.3 visar sannolikheten for de olika tillstdnden da kunskap
om att larmet tjuter matats in.

Inhrott Katt
Ja 330 | Inne 57 R
Mej B7.0 Intelnne  42.4

Larm

Tjuter 100
Tyst 0

Figur 5.3 Sannolikheten for olika tillstind da fakta om att larmet tjuter matats in

Hur fungerar det d& nér det bayesianska nitverket drar inferenser? For att kunna gora
berdkningar for alla olika sannolikheter i ett bayesianskt nétverk anvidnds vid
kompilering av nitverket en teknik som pa engelska kallas for propagation (Ivansson,
2002), vilket ungefarligen kan Oversittas till spridning eller utbredning pé svenska.
Berdkningar av en sa kallad joint probability (sammanslagen sannolikhet) gors for
alla mojliga tillstdnd som kan férekomma i modellen, varpé tabeller 6ver dessa skapas
for varje nod (Ivansson, 2002). For noden inbrott ser denna ut precis som dess
betingade sannolikhetstabell eftersom denna inte har nigra fordldranoder. Fér noden
katt ddremot ser den sammanslagna sannolikhetstabellen annorlunda ut. Denna fas
fram genom att berdkna p(katt=inne) pa foljande vis:

p(katt = inne) = p(katt = inne | inbrott = ja)* p(inbrott = ja)+

p(katt = inne | inbrott = nej) * p(inbrott = nej) = 0,1*%0,003+0,01*0,997 = 0,010
Eftersom att summan av sannolikheterna for att katten befinner sig inne och att katten
inte befinner sig inne ska summeras till ett blir foljaktligen sannolikheten for att

katten inte befinner sig inne 0,990 innan nigra fakta har matats in. For noden larm
som har tva fordldranoder blir motsvarande berdkning:

p(larm = tjuter) = p(larm = tjuter | inbrott = ja,katt = inne) *
p(katt = inne | inbrott = ja)* p(inbrott = ja)+...=0,95%0,1*%0,003 +0,8 0,9 *
0,003+0,4*0,01*0,997 +0,001*0,99*0,997 = 0,0074

... innebdr att pa motsvarande sitt berdkna sannolikheterna da det pagér inbrott men
katten inte befinner sig inne, nér det inte pagar inbrott men att katten befinner sig
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inne, samt da det inte pagar inbrott och katten inte befinner sig inne. De
sammanslagna sannolikhetstabellerna for de olika noderna i nédtverket kan ses i figur
5.4. Detta motsvarar alltsé att det bayesianska nétverket har kompilerats men att inga
fakta har matats in i det.

Inhrott Katt
Ja 030 ¢ i Inne 1.03
Mej 997 Intelnne  99.0

Larm
Tjuter 0.74
Tyst 993

Figur 5.4 Natverket da det 4r kompilerat visar joint probabilities

Nir vél nétverket har kompilerats och sannolikheten for de olika nodernas tillstand
berdknats, givet att det inte finns ndgon fakta inmatad om de olika noderna, &r
nétverket alltsd redo att ta emot fakta om olika tillstand i virlden. Nar dessa fakta
matas in propageras kunskapen vidare i nitverket varpa sannolikheterna for de olika
nodernas tillstand uppdateras. Om kunskap matas in om en nod som saknar fordldrar
ar det relativt latt att forstd vad som hinder for de noder som enbart har denna nod
som fordldranod. Anta att kunskap om att ett inbrott héller pé att begas matas in i
nitverket. Da gér det i den betingade sannolikhetstabellen for katt att se, att om ett
inbrott begas dr sannolikheten for att det finns en katt inne i huset 10 %.

Om det istéllet 4r ként att det finns en katt inne i huset men att det dr okdnt om larmet
har 16st ut och huruvida det pagar ett inbrott eller inte dr det inte lika enkelt att
berdkna sannolikheten for att ett inbrott hller p4 att begas. Losningen &r da att
anvinda sig av Bayes teorem eftersom det med hjélp av detta gér att & fram
sannolikheten for att ett inbrott begas givet att det finns en katt i huset. Dessa
berdkningar redovisas inte hér eftersom det dndé &r det fardigutvecklade Netica-
API:et som anvinds till att utfora alla utrdkningar av sannolikheter i detta arbete. Ifall
det finns nagon som i detalj vill studera hur berédkningarna sker i ett bayesianskt
nitverk hinvisas den intresserade l4saren till Jensen (1996).

Det som har diskuterats hér &r endast ett litet exempelnitverk men visar éndé de
grundldggande idéerna med bayesianska nétverk.

5.2 Framtagande av parametrar/noder

For att kunna implementera det bayesianska ndtverket som ska anvindas for att
berékna sannolikheterna for fiendens olika handlingsalternativ krivs det att de olika
noderna i nitverket tas fram. Dessa motsvarar de parametrar som diskuterades i
kapitel 4.1. Som tidigare ndmnts har ett forsok att ta fram dessa parametrar gjorts
genom att genomfora en Oppen intervju med en militir expert fran Markstridsskolan i
Skovde. For att ha ett underlag och 6ppningsfragor till intervjun plockades i forvig ett
antal parametrar fram, vilka hade som syfte att fa igang diskussionerna. De parametrar
som i forvdg valdes ut &r:

¢ Fiendens avstand till potentiella mal

¢ Fiendestyrkans sammansittning
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¢ Potentiella mals attraktionskraft
e Ovriga tecken vid potentiella mal (sdsom sabotageverksamhet)

Avstand bygger pa fiendens position i forhallande till positionen for potentiella mal
och bedoms som en viktig parameter. Den nuvarande positionen spelar en stor roll vid
ett annat arbete inom omradet som handlar om positionsprediktering, dér prediktering
gors av fiendens framtida position (Brynielsson, Engblom, Franzén, Nordh och Voigt,
2005). Detta arbete gér det att 14sa mer om i kapitel 6.1.

Fiendestyrkans sammansittning och malens attraktionskraft bygger pa att fiendens
framtida agerande bor bero pa nyttan med olika handlingsalternativ. Om fienden kan
uppnd mycket stor nytta med att sla ut ett mal torde detta hoja sannolikheten att
fienden viljer att forsoka sla ut mélet. Likasd torde sammanséttningen hos
fiendestyrkan péverka vilka sorts mél som fiendestyrkan viljer att anfalla, da ett
infanteriforband och ett stridsvagnsforband passar olika bra for olika uppgifter.
Ovriga tecken #r en generalisering av indikatorer sdsom skottfiltsrdjning, broarbeten
och spaningsenheter vilka &r indikatorer som Lindberg (2002) hdvdar kan ge
information om fiendens avsikter inom markstriden.

Utover parametrarna konstruerades dven ett enkelt scenario for att ha en utgangspunkt
ifall tiden skulle ricka till att dven diskutera vad som skulle kunna vara ett lampligt
scenario att testa modellen pd. Scenariot som konstruerades bestar av tre stycken
potentiella mal (stiderna A, B och C), en fientlig pansarbrigad samt ett vignit. Stad A
har ett starkt forsvar samt nagra anviandbara flygfalt, B har stora brinsleforrad och ett
starkt forsvar medan C har ett svagare forsvar och tillverkar en del krigsmateriel.
Dessa olika stiader &r sammankopplade via ett enkelt vagnit (se figur 5.5). Scenariot
beskriver fiendebrigadens position i olika dgonblicksbilder, samt en del hidndelser
sasom sabotage av delar av elforsorjningen i stad C.

Figur 5.5 Exempel pé 6gonblicksbild ur enkelt scenario

24



Genomforande och resultat

5.2.1 Intervju med officer frin Markstridsskolan

Under intervjun med en militdr expert’ fran Markstridsskolan framkom att modern
krigsforing i mangt och mycket grundas p& manévertinkande. Mandvertinkande kan
sdgas utgdra principer for hur fysiska faktorer sdsom stridskrafter och moraliska
faktorer som till exempel ledarskap ska kunna anvéndas pa bésta sétt for att uppna ett
bestdmt mal, ett sa kallat avgérande (Forsvarsmakten, 2002). Enligt experten ar ett
syfte med mandvertdnkande att uppnd avgoéranden genom att astadkomma en sa
kallad systemchock. En militdr konflikt kan ofta ses som en interaktion mellan tva
(eller flera) komplexa system, dér systemchock kan uppstd d& samordningen upphér i
nagot av systemen genom att vitala funktioner i systemet upphor att fungera
(Forsvarsmakten, 2002). Den militdre experten forklarade att denna form av doktrin
alltsa bygger pa att forsoka besegra fienden utan att behdova nedkdmpa dennes
huvudstridskrafter. Istéllet ska fienden besegras genom att lamsla motstandarens vilja
att fortsitta slass. Han menade vidare att detta gdrs genom att identifiera fiendens
kritiska sdrbarheter, vilket ar punkter dar motstdndaren har sina svagheter eller dér
motstandaren inte forvintar sig ett angrepp. Exempel som denne expert gav pa sadana
kritiska sérbarheter dr spriangattentat vid polisstationerna i Irak och NATO:s attacker
mot infrastruktur i det forna Jugoslavien, under kriget pd Balkan. Dessa kritiska
sarbarheter varierar enligt experten mycket fran situation till situation, och av den
anledningen beddmde han dirfor att det dr svart att identifiera nigra enskilda
parametrar for att forutse fiendens handlingsalternativ som fungerar i alla situationer.
Istédllet bor utgangspunkten enligt den militire experten vara en given situation eller
ett scenario dir kritiska sarbarheter kan identifieras, for att utifrdn detta se vilka
parametrar som kan vara viktiga for att fOrutsiga fiendens framtida
handlingsalternativ. Han holl dock med om att de parametrar som tagits fram i forvig
var parametrar som i méanga typer av situationer kunde sdga nagot om vad fienden
kunde tidnkas gora i framtiden, dven om de borde kompletteras med situationsspecifik
information om kritiska sarbarheter.

5.2.2 Samtal med representant fran Ericsson Microwave Systems

Eftersom motet med den militdre experten fran Markstridsskolan inte resulterade i
nagra klart definierade parametrar togs fragan upp med en anstélld pa Ericsson
Microwave Systems, som arbetar med bland annat informationsfusion och det
ndtverksbaserade forsvaret. De parametrar som tidigare diskuterats ansags da vara val
valda, dock med tilldgget att inte bara fiendestyrkans sammanséttning paverkar
malens attraktionskraft, utan att attraktionskraften dven paverkas av mélets sa kallade
skyddsvérde, det vill sdga hur vardefullt malet beddms vara. Ett annat samtalsdmne
var att det utover den spatiala dimensionen (det vill sdga den rumsliga) dven ar viktigt
att ta hénsyn till den temporala dimensionen. Av den anledningen bedémdes dven
parametern riktning som viktig att implementera da den bygger pa rorelse dver tid,
vilket gor att &ven den temporala dimensionen fas med.

5.2.3 Parametrar som valts ut att tas med i modellen

Situationsspecifika parametrar som bygger pé kritiska sarbarheter skulle vara mycket
intressanta att implementera i framtiden, liksom information om fiendens doktrin,
viderlek, med mera. I detta arbete har dock sddana parametrar setts som exempel pa
mojlig vidareutveckling, och istéllet har fokus lagts pé att bygga en mer

2 C TaUtvsekt/MSS
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grundldggande modell for att kunna utvdrdera dennas ldmplighet och undersoka
mojligheterna att anvénda det framtagna verktyget for insamling av data, vilka skulle
kunna anvindas for att finjustera modellen. De parametrar som valts ut kan alltsd ses
som mycket generella, varfor en modell byggd pa enbart dessa parametrar antagligen
inte kan ge s& bra resultat som en modell som &r anpassad for ett specifikt scenario,
vilket foreslogs av den militdre experten. Dock bor en implementation av denna
forenklade modell ge svaret pd fragan om det 6verhuvudtaget dr mojligt att anvidnda
sig av denna form av teknik inom markstriden, samt att identifiera problem som maste
16sas innan en eventuell framtida applikation som é&r fullt anvindbar kan utvecklas.

De framtagna parametrarna bygger i mangt och mycket pa eget tdnkande, intervjuer
med experten fran Markstridsskolan, samtalet med representanten fran EMW, samt pa
parametrar som anvénts eller foreslagits inom liknande omraden av andra forskare.

Det som till storsta delen torde paverka fiendens val av handlingsalternativ dr hur
mycket nytta fienden tror att de fir ut av att sl till mot de olika méalen, nagot som
Overensstimmer med principen om att vidlja det alternativ som maximerar den
forvintade nyttan (Jaynes, 2003). Av den anledningen har parametern som i detta
arbete valts att kallas for ett méls attraktionskraft tagits med, vilken alltsé kan ses som
fiendens forvintade nytta av att anfalla ett visst mal. Attraktionskraften hos ett mal
kommer i modellen betraktas som beroende av det aktuella mélets skyddsvirde, den
typ av mél som det aktuella mélet dr en instans av, samt typen av fiendestyrkor. Detta
bygger pa antagandet att olika typer av fiendestyrkor skiljer sig at i ldmplighet att
anfalla olika typer av mal.

Ytterligare en parameter som torde paverka nyttan med att anfalla ett mal &r hur starkt
maélets forsvar dr. Denna parameter har dock valts att tills vidare inte tas med i
modellen. Anledningen till detta ar att parametern attraktionskraft da skulle fa en
mycket storre betingad sannolikhetstabell vilket skulle leda till vildigt mycket arbete
enbart med att fylla denna tabell med betingade sannolikheter. Om modellen skulle
fanga alla aspekter i verkligheten som péaverkar nyttan av att anfalla ett mal skulle
antagligen otaliga fler parametrar tillkomma, rent berdkningsmaissigt borde det gé att
hantera relativt ménga parametrar, men dé krévs en 16sning pa problemet med att fylla
de betingade sannolikhetstabellerna med data. Detta arbete kan inte géras manuellt for
en nod med sd manga fordldranoder som attraktionskraft da skulle fa, utan kriver att
de betingade sannolikheterna kan sittas automatiskt pa nagot sétt.

De olika maélens attraktionskraft ses som de parametrar som paverkar
fiendeintentionen. Modellen utgéar alltsa frén antagandet att fienden ténker rationellt
genom att maximera den forvéantade nyttan med sitt handlande.

Fiendeintentionen antas paverka den spatiala parametern avstand till mal och den
temporala parametern riktning. Detta borde vara ett korrekt antagande eftersom
fienden maste komma néra ett mal for att kunna attackera det, och darmed ocksa rora
sig mot malet. Om fienden inte ska attackera maélet finns det fortfarande en viss
mojlighet att denne befinner sig ndra mélet och/eller att denne ror sig mot mélet, men
sannolikheten 4&r mindre &n i det fall da fienden verkligen valt att anfalla malet.
Brynielsson et al. (2005) vilka tagit fram ett verktyg for att forsoka prediktera
framtida trupprorelser bygger de inferenser som dras pa parametrarna rorelse och
hastighet, med vilket de fatt goda resultat. Detta ar ett tecken pa att den temporala
aspekten &r viktig att ta hénsyn till.

Det resonemang som forts ovan om de olika parametrarna och deras kausala samband
leder fram till den fullstdndiga modellen, vilken byggts som ett bayesianskt nitverk. I
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modellen som kan ses i figur 5.6 visas det generella bayesianska nitverk som skapas
ifall det finns tva olika mél som fienden kan anfalla. Nér modellen implementeras
antar de olika noderna sasom attraktionskraftMall istillet riktiga namn som till
exempel attraktionskraftStockholm, men i figuren visas alltsa ett generellt nitverk.

( SkyddsvardeM3ll ) (M3lyphd31 ) (Fiendetyp ) ( MAEypMAIZ ) Skyddsvarde3l2 )

L
(" Attraktionskrafthal1 ) Attraktionskrafth3l2

Fiendeintention

( AvstandTilMa11 ) ( Rikiningh3l1 RiktningM32 ) ( AvstandTillM312

Figur 5.6 Generellt bayesianskt nédtverk dé det finns tva alternativa mal

5.3 Implementation av modellen i GTSIM

For att bland annat kunna utvirdera den bayesianska modellen har det tidigare
konstaterats att denna bor forses med ett grafiskt anvéndargranssnitt. Av den
anledningen har den bayesianska modellen utvecklats som en integrerad del i GTSIM
(Ground Target Simulator), vilket dr ett simuleringsramverk utvecklat pd Ericsson
Microwave Systems i syfte att anvdndas som en testbddd vid utveckling av nya
metoder och koncept for just sensor- och informationsfusion (Warston och Persson,
2004). GTSIM ar utvecklat i Java varfor dven den bayesianska modellen och
integreringen av denna i GTSIM programmerats i Java. Som tidigare beskrivits har ett
befintligt Java-API fréan tillverkaren Norsys anvints for att konstruera det bayesianska
nétverket.

Simulatorn emulerar olika typer av sensorer och informationskéllor inom ett spatialt
utspritt multisensorsystem for overvakning av marklaget inom det nitverksbaserade
forsvaret (Warston och Persson, 2004). Av den anledningen d4r GTSIM utformat som
ett multitrddat program som har mojlighet att koras distribuerat pa olika datorer
sammankopplade i ett LAN, genom att anvidnda si kallad remote invocation i
CORBA. Det faktum att GTSIM bygger pA CORBA och ér multitradat gor att det blir
betydligt mer komplext att integrera nya funktioner i GTSIM 4n om det varit byggt pa
en icke-distribuerad arkitektur.

Léagesbilden som GTSIM skapar kan antingen presenteras mot en vanlig kartbild eller
genom att ldsa in olika s& kallade shapes fran en avancerad kartdatabas.
Kartdatabasen ger mdjlighet att anvénda sig av vignitet vilket i kapitel 3.3 gjordes
som en avgransning for att forminska rorelsefriheten for fiendeférbanden och dédrmed
begrinsa antalet handlingsalternativ.

5.3.1 ScenarioGenerator

For att kunna skapa och presentera scenarion med de egenskaper som Onskas har
modifieringar och tilligg gjorts till ScenarioGenerator vilket ér ett av de olika
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ingdende paketen i GTSIM. Tidigare kunde rutter for olika markbaserade forband
samt for flygande sensorer sisom UAV:er’ och aerostater’ skapas i denna, men nu
finns det dven mdjlighet att skapa olika typer av mal samt att definiera ett
skyddsvérde for de olika mélen. Mélens koordinater, typ och skyddsvirde kan sedan
viljas att sparas undan till en fil for att senare ldsas in i presentationsprogrammet. De
olika mal som nu kan skapas &r av typen artilleriférband, underhéllsférband samt
skytteforband. Alla dessa dr implementerade som stillastdende maél, det vill séga att de
inte har mojlighet att forflytta sig.

5.3.2 VehiclePackage

Nir det géller hanteringen av fordon sker denna i paketet VehiclePackage. Dar finns
sedan tidigare klasser och metoder for att generera trafik i form av béde egna,
fientliga och neutrala markbaserade fordon, i allt fran obepansrade jeepar till tunga
stridsvagnar. Dessa fordon kan sedan associeras med en av de rutter som skapats
tidigare. Det finns mojlighet att skapa flera olika grupper av forband vilka kors som
separata trddar och dir kommunikationen med presentationsprogrammet sker via
CORBA, vilket ger mojlighet att distribuera ut dessa grupper pa olika datorer i
nitverket. Antalet tillgéngliga typer av fordon har i denna version reducerats till tre
for att kunna kopplas samman med stridsvagns-, pansarskytte- och skytteférband,
vilket utgor de fiendetyper som tagits med i modellen. Ett annat tilligg som har gjorts
till detta paket dr att 14gga till mojligheten att pausa alla fordon for att kunna léta en
anvdndare mata in sina skattningar av sannolikheten for fiendens olika
handlingsalternativ. Sjdlva pausningen madrks av 1 presentationsskiktet men den
faktiska pausningen av fordonstradar med mera skots i detta paket.

5.3.3 SensorPackage

SensorPackage &r uppbyggt pa ungefar samma sétt som VehiclePackage, men hir
handlar det istdllet om utsittandet av olika typer av sensorer, samt associering av
flygrutter till dessa. Hér finns ocksa klasser och metoder for att definiera hur langt de
olika sensorerna kan se, test av om objektet som sensorn forsoker se befinner sig i ett
skogsomradde, och si vidare. Aven hir sker kommunikationen med
presentationsprogrammet med hjidlp av CORBA. Eftersom det vésentliga i detta
arbete inte dr sensordatafusionen utan de hogre abstraktionsnivéerna situationsanalys
och hotanalys ségs vid utvecklingsarbetet det faktum att objekten maste upptiackas av
sensorer innan de presenteras for anvidndaren som en nackdel, dérfor skapades en
form av supersensor som kan se alla enheter var de &n befinner sig.

5.3.4 PresentationPackage

I presentationsprogrammet, vars klasser dr definierade i1 PresentationPackage
fusioneras data fran de olika sensorerna samman till en gemensam lagesbild. Har har
modifieringar gjorts sa att det finns mojlighet att frén en fil 14sa in de statiska malen
med dess sammanhorande egenskaper, som tidigare skapats i ScenarioGenerator.
Dessa statiska mél presenteras sedan i den ldgesbild som anvéndaren ser for att denne
visuellt ska kunna f& en uppfattning om var fiendeférbanden forhaller sig till de egna
malen. Ett exempel pé en ldgesbild med ett antal inldsta mal och ett fiendeforband kan
ses i figur 5.7.

? Unmanned Aerial Vehicle (UAV) 4r som namnet antyder en obemannad flygande farkost

* Aerostat dr en typ av luftballong vilken i detta fall &r utrustad med sensorer
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Figur 5.7 Exempel pé en ldgesbild med en fiendeenhet och tre potentiella mél

Vidare finns det numera i presentationsprogrammet mojlighet att generera ett
bayesianskt nétverk, dar inferenser sedan dras for hur sannolika fiendens olika
handlingsalternativ &r, vilket beskrivs utforligare i stycke 5.3.5. Dessutom finns det
numera mojlighet att pausa uppspelningen av ett scenario, detta for att programmet
ska kunna anvéndas till datainsamling, genom att en anvédndare ska kunna mata in den
sannolikhet som denne skattar for fiendens olika handlingsalternativ vid en viss
tidpunkt i scenariot. Det gar att vdlja pa att simuleringen automatiskt ska pausas vid
varje passerad vagpunkt eller att simuleringen manuellt pausas genom en
knapptryckning d& anvéndaren tycker att programmets utdata skiljer sig ifran de
skattningar av sannolikheten som anvéndaren gor. Ett exempel pd en pausad
simulering med tillhérande ruta for skattning av de olika sannolikheterna aterfinns i
figur 5.8.
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Figur 5.8 Exempel pé en pausad simulering med tillhdrande dialogruta

5.3.5 BaylnferencePackage

Om anvédndaren véljer att skapa ett bayesianskt ndtverk ldses de olika
handlingsalternativen in dynamiskt fran presentationsskiktet, det vill sidga att om till
exempel de tva statiska malen Stockholm och Sodertdlje ldsts in genereras ett
bayesianskt nitverk genom att skapa en instans av klassen ConstructBN, diar noden
fiendeintention far de mojliga tillstinden: anfalla Stockholm, anfalla Sodertélje, samt
inte anfalla. Noden fiendetyp fér tillstinden stridsvagnsforband, skytteforband och
pansarskytteforband i enlighet med vad som tidigare sagts i rapporten. Nér det géller
parametrarna attraktionskraft, skyddsvérde, maltyp, avstdnd och riktning skapas for
varje parameter n stycken noder, dir n betecknar antalet handlingsalternativ
(exklusive alternativet att inte anfalla). Nar de mojliga tillstanden for de olika noderna
blivit satta dr ndsta steg att lagga till ldnkar mellan de olika noderna i enhetlighet med
det generella ndtverk som visades i figur 5.6. Med detta gjort ldses betingade
sannolikhetstabeller in for de olika noderna. Néar det giller noderna fiendetyp,
skyddsvérde och maltyp spelar viardet pa dessas betingade sannolikhetstabeller inte
nagon roll eftersom det i dagsliget alltid l4ses in fullstindig information om malens
olika egenskaper och om fiendeforbanden. Om det i framtiden infors en
osdkerhetsfaktor for dessa egenskaper kommer deras betingade sannolikhetstabeller
spela en stor roll, men eftersom de nu aldrig behdver anvéndas har ingen energi lagts
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pa att fa dem ritt, varfor vardet pa dessa betingade sannolikheter fordelats uniformt
mellan de olika tillstdinden for dessa noder.

De 6vriga betingade sannolikhetstabellerna dr mycket viktiga eftersom det dr vardet
pa dessa i kombination med hur ndtverket dr uppbyggt som paverkar de resultat som
fas ut av det bayesianska nidtverket (Wang et al., 2002), det vill sdga posteriori-
sannolikheten for noden fiendeintentions olika tillstind. Nar dessa betingade
sannolikhetstabeller ska séttas finns det darfor tvéa alternativ, att lata experter inom
doménen sitta de olika sannolikheterna eller att basera dem pa statistik hdmtad fran
verklig data (Onisko och Druzdzel, 2003). Eftersom det inte funnits nigon tillgang till
verklig data skickades ett frageformulér ut till Markstridsskolan, dér militdr expertis
fick komma med &sikter om vilka typer av mal de olika sorternas fiendestyrkor kunde
tankas attackera, samt sa fick expertisen bedoma attraktionskraften pa en skala mellan
1 och 9 for alla kombinationer av tillstdnd pd parametrarna skyddsvérde, maltyp samt
fiendetyp. Det bedomda véardet pd attraktionskraften har sedan gjorts om, sé att till
exempel en 9:a ger en vildigt hog sannolikhet for att attraktionskraften ar stor, en
liten sannolikhet for medel och en vildigt 14g sannolikhet for att attraktionskraften ar
liten. Anledningen till att experten inte fick bedoma attraktionskraften pa detta sétt
redan frén borjan var att det kan kinnas ganska onaturligt att sétta denna typ av
sannolikheter for nadgon som inte &r vil insatt i hur betingade sannolikhetstabeller
fungerar.

De typer av mél som experten foreslog var artilleriférband, underhallsférband samt
skytteforband. Ett artilleriférband bedoms (vilket dven kan ses i tabell 5.4) som ett
lampligt mal for ett stridsvagnsforband, medan ett underhéllsforband &r ett 1ampligt
mal for ett pansarskytteférband, och dar ett skytteforband i sin tur utgor ett lampligt
mal for ett fientligt skytteférband.

Skyddsvirde Miltyp Fiendetyp Stor Medel Liten
Hogt Artilleriférband Stridsvagnsforband 0,80 0,15 0,05
Hogt Artilleriférband Skytteforband 0,25 0,60 0,15
Hogt Artilleriférband Pansarskytteforband 0,55 0,30 0,15
Hogt Underhallsforband Stridsvagnsforband 0,55 0,30 0,15
Hogt Underhallsforband Skytteforband 0,55 0,30 0,15
Hogt Underhéllsforband  Pansarskytteférband 0,80 0,15 0,05
Hogt Skytteforband Stridsvagnsforband 0,25 0,60 0,15
Hogt Skytteforband Skytteforband 0,80 0,15 0,05
Hogt Skytteforband Pansarskytteforband 0,25 0,60 0,15

Mellan Artilleriférband Stridsvagnsforband 0,70 0,20 0,10
Mellan Artilleriférband Skytteforband 0,20 0,40 0,40
Mellan Artilleriférband Pansarskytteforband 0,40 0,40 0,20
Mellan Underhallsforband Stridsvagnsforband 0,40 0,40 0,20
Mellan Underhallsforband Skytteforband 0,40 0,40 0,20
Mellan Underhallsforband Pansarskytteférband 0,70 0,20 0,10
Mellan Skytteforband Stridsvagnsforband 0,20 0,40 0,40
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Mellan Skytteforband Skytteforband 0,70 0,20 0,10
Mellan Skytteforband Pansarskytteforband 0,20 0,40 0,40
Lagt Artilleriférband Stridsvagnsforband 0,25 0,60 0,15
Lagt Artilleriférband Skytteforband 0,05 0,15 0,80
Lagt Artilleriférband Pansarskytteforband 0,05 0,15 0,80
Lagt Underhallsforband Stridsvagnsforband 0,10 0,30 0,60
Lagt Underhallsforband Skytteforband 0,10 0,30 0,60
Lagt Underhallsforband  Pansarskytteforband 0,25 0,60 0,15
Lagt Skytteforband Stridsvagnsforband 0,05 0,15 0,80
Lagt Skytteférband Skytteforband 0,25 0,60 0,15
Lagt Skytteférband Pansarskytteférband 0,10 0,30 0,60

Tabell 5.4 Sannolikhetstabellen for noderna av typen attraktionskraft

Nér det géller noden avstand har olika indelningar av avstanden provats fram, i syfte
att astadkomma en fungerande modell. Dessa har dndrats allteftersom, samt
finjusterats i samband med en demonstration av systemet for en militért insatt person
(se kapitel 5.4). Avstand ar egentligen en kontinuerlig parameter men eftersom Netica
inte kan hantera detta maste den delas upp i ett antal diskreta tillstind. Den betingade
sannolikhetstabellen for noden avstand aterfinns i tabell 5.5.

Fiendeintention

Anfalla X
Anfalla ovriga

Inte anfalla

0-3000  3001-
5000

0,25 0,20
0,02 0,04
0,01 0,03

5001-
8000

0,15
0,06
0,06

8001-
12000

0,13
0,08
0,08

12001-
15000

0,12
0,10
0,12

15001-
20000

0,07
0,20
0,15

20001-
25000

0,05
0,25
0,25

>25000

0,03
0,25
0,30

Tabell 5.5 Sannolikhetstabellen for nod X av typen avstand

Noden riktning har i dagsldget bara forsetts med tva tillstind, mot och fréan.
Ursprungligen var det tdnkt att dessa skulle delas upp i finare nivier, men eftersom
denna grova indelning visat sig fungera bra har den fatt vara kvar. Det dr dock vért att
notera att den grova indelningen gor att det finns en potentiell mdjlighet att ”lura”
modellen, genom att forst forsdka rora sig bort fran mélet som ska anfallas och sedan
dndra riktning s& sent som mdojligt, men dé fienden véljer att borja rora sig mot malet
sticker sannolikheten snabbt upp for malet, varfor det dndd gor det svart att
astadkomma denna form av vilseledning.

Fiendeintention
Anfalla X
Anfalla 6vriga

Inte anfalla

Mot
0,70
0,50
0,20

Fran
0,30
0,50
0,80

Tabell 5.6 Sannolikhetstabellen f6r nod X av typen riktning
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Den betingade sannolikhetstabellen for noden fiendeintention dr problematisk att sétta
eftersom bade antalet fordldranoder och antalet tillstdnd varierar beroende pa antalet
mojliga handlingsalternativ som ldses in. Givet att det finns # stycken olika
handlingsalternativ (exklusive alternativet att inte anfalla) finns det ocksé n stycken
olika noder med attraktionskraft. Eftersom var och en av dessa noder har tre stycken
mdjliga tillstdnd (stor, medel och liten attraktionskraft) bestar den betingade
sannolikhetstabellen for fiendeintention av 3" rader. Vid tva och tre
handlingsalternativ ar storleken hanterbar (nio respektive tjugosju rader) men
eftersom storleken pa tabellen vixer exponentiellt blir det snabbt ohéllbart att
manuellt sdtta de betingade sannolikhetstabellerna for noden fiendeintention.
Mojligtvis gar det att skapa en algoritm som pa ett smidigt sitt automatiskt genererar
en rimlig sannolikhetstabell, men eftersom detta klart &r utanfor detta arbetes
problemstéllning har valet gjorts att begrinsa antalet potentiella mél till tre. Ett annat
alternativ skulle ocksé kunna vara att fran borjan fordela sannolikheterna uniformt
mellan de olika tillstinden och sedan anvinda riktig data, exempelvis fran historiska
militdra scenarion for att ldra sig utifran dessa data och pé sé sétt anvdnda dessa for att
fordndra sina betingade sannolikhetstabeller.

For att fa fram den betingade sannolikhetstabellen for fiendeintention da det finns tre
potentiella méal fick dven hér en expert fran Markstridsskolan hjélpa till. Da det
forutsattes att militéra experter kénner sig mer bekvidma i situationen att fordela ut
trupper 4n att ange vérden i en sannolikhetstabell presenterades situationer dér det
fanns tre stycken olika mal med kénda attraktionskrafter. For varje kombination av
attraktionskrafter hos de olika malen fick experten fordela ut nio extra forsvarsenheter
mellan de olika malen (vilka alla hade ett grundforsvar fran borjan). Fordelningen av
dessa enheter mellan mélen dversattes sedan till viarden péd betingade sannolikheter pa
samma sétt som for attraktionskraft. Den riktiga tabellen dr egentligen betydligt storre
dn tabell 5.7 eftersom det till exempel kan vara mal 3 som har en stor attraktionskraft
och mal 1 och mal 2 har en liten attraktionskraft, men da sannolikheterna blir
desamma har denna redundanta information plockats bort, ldsaren far istéllet titta pa
den rad dér ett mal har stor attraktionskraft och tva mal har liten attraktionskraft,
oavsett vilken aktuell instans av ett mal som det rikar vara.

Attraktionskraft Attraktionskraft Attraktionskraft | Anfalla Anfalla Anfalla Inte
mal 1 mal 2 mal 3 mal 1 mal 2 mal 3 anfalla
Stor Stor Stor 0,30 0,30 0,30 0,10
Stor Stor Medel 0,35 0,35 0,15 0,15
Stor Stor Liten 0,40 0,40 0,05 0,15
Stor Medel Medel 0,40 0,20 0,20 0,20
Stor Medel Liten 0,40 0,20 0,10 0,30
Stor Liten Liten 0,60 0,10 0,10 0,20
Medel Medel Medel 0,25 0,25 0,25 0,25
Medel Medel Liten 0,30 0,30 0,10 0,30
Medel Liten Liten 0,40 0,10 0,10 0,40
Liten Liten Liten 0,10 0,10 0,10 0,70

Tabell 5.7 Sannolikhetstabellen for fiendeintention (tre mal)
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Nar det bayesianska nitverket ar fardigskapat sparas det undan, varpa det kompileras
av den klass som drar inferenser. I nésta steg ldses de egenskaper som paverkar de
olika mélens attraktionskraft in, det vill séga tillstinden pa parametrarna skyddsvérde,
maltyp och fiendetyp. Darpa skapas en separat trad som var femte sekund liser av
fiendestyrkans position, riknar ut om fiendestyrkan ror sig mot eller fran de olika
mélen samt drar inferenser om sannolikheten for att de olika malen ska anfallas.
Dessa sannolikheter presenteras for anvindaren i form av ett stapeldiagram som alltsa
uppdateras med jdmna intervall. Ett exempel péd detta kan ses i figur 5.9 nedan.

Fiendeintention

| B Skytte W Artilleri Underhall ImeAnfal\al

i A

/"‘.-_-/_'f/'- e ,L_ﬁ-\ - :-‘J' P f S o

Figur 5.9 Exempel pé lagesbild med tillhorande stapeldiagram

Den skapade traden kors till anvéndaren viljer att stoppa den. Den kod som har
utvecklats for att a&stadkomma ovanstaende beskrivning kan sammanfattas med den
overgripande pseudokod som aterfinns i figur 5.10.
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lasInHandlingsalternativ()
skapaNat()
sattBetingadeSannolikheter()
kompileraNat()
lasInEgenskaper()
while (not stoppad) do
for i < 1 to antalMal do
berdknaAvstand(EUKLIDISKT, 1)
sattAvstand(i)
berdknaRiktning(i)
séttRiktning(i)
end
dralnferenser()
uppdateraDiagram()

end

Figur 5.10 Pseudokod for implementationen av det bayesianska natverket

I pseudokoden gér det att se att avstdndet som beréknas fram ar euklidiskt. Det gar
dven att berdkna avstdndet utifran det allménna véagnitet genom att detta lases in fran
shape-lagren varpa en algoritm som bygger pd A* soker reda pa den kortaste vigen
till de olika malen. Denna algoritm &r tagen fran ett annat projekt som bygger pa
GTSIM. Anledningen till att den euklidiska formen av avstdndsmétning anvénds som
standard &r att avstandet utifran vagnatet berdknas felaktigt vid vissa punkter pa
lagesbilden, troligtvis pé grund av fel i shape-lagren. Detta fér till konsekvens att
fienden kan beddmas vara pa vég bort frén ett mal nér den egentligen ndrmar sig,
vilket kan fa effekter pa sannolikhetsberikningarna for en stund. Aven den euklidiska
avstandsméitningen kan stélla till vissa problem eftersom en fiende kan nérma sig ett
mal rent euklidiskt sett, trots att denne egentligen ror sig bort fran malet (och vice
versa) eftersom fienden foljer en vig. Om det framtagna verktyget i framtiden ska
anvéndas till mer realistiska tillimpningsomraden vore det dérfor pa sin plats att
atgirda sa att avstindsmaétningen utifran vagnatet fungerar precis som den ska.

5.4 Utvardering av modellen

Utvérderingen av modellen sker i tvd steg, vilket har ndmnts tidigare i rapporten. Det
ena steget dr att undersoka hur vél de sannolikheter som ges som utdata av modellen
stimmer overens med “’verkligheten”. Detta gors bland annat genom att demonstrera
modellens utdata for ett antal olika scenarion for en militdr expert och be denne att
bedéma de skattade sannolikheter som presenteras av programmet. Det andra steget ar
att utvédrdera vad tilltdnkta anvéndare tycker om sjdlva det grafiska verktyget, samt
vad de anser om den funktionalitet som verktyget erbjuder. Utéver detta vore det dven
intressant att hora vad potentiella framtida anvdndare av verktyget vill ha {for extra
funktionalitet tillagd for att de ska kunna fa sa stor nytta som mojligt av verktyget.
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5.4.1 Utvirdering av den framtagna modellen

For att kunna gora en utvirdering av den modell som gjorts dr det lampligt att de
sannolikheter som ges som utdata i ett visst scenario jamfors med en militdr experts
skattningar av sannolikheterna for samma scenario. Av den anledningen har det
utvecklade programmet forsetts med en mojlighet att pausa uppspelningen av de olika
scenariona sa att en expert kan mata in dennes skattningar av sannolikheten for
fiendens olika handlingsalternativ, vilket har beskrivits tidigare i1 rapporten.
Utvirderingen kan darfor ske péd tva sitt: det forsta alternativet &r att de skattade
sannolikheterna hela tiden presenteras for experten sa att denne kan pausa manuellt
nir denne tycker att sannolikheterna avviker frdn det forvintade och mata in den
sannolikhet som experten tycker &r mer rimlig. Det andra alternativet &r att dolja de
skattade sannolikheterna for experten och att scenariot pausas automatiskt vid vissa i
forvédg utvalda vagpunkter.

Vid en utvirdering med en militir expert’ fran Markstridsskolan framkom att de
parametrar som nu finns med 1 modellen alla &r relevanta for vilket
handlingsalternativ som fienden kan tinkas vilja, det vore dock oOnskvért att
komplettera den med en parameter som sdger nagot om maélets stridsvérde, det vill
sdga hur starkt dess forsvar dr. I dagsldget dr de olika mélen och fiendeférbanden
representerade som forband med ospecificerad storlek. Detta gor enligt experten att
alternativet “inte anfalla” for en militér expert blir det troligaste i néstan alla scenarion
eftersom styrkeforhallandena &r mycket viktiga att beakta innan ett anfall gérs. Om
inte fiendestyrkan &r numerért eller pa annat sétt styrkeméssigt Gverldgsen dr det
vildigt ovanligt att anfalla. P4 grund av detta gjordes ingen riktig skattning av olika
handlingsalternativ med denne expert eftersom denne menade pa att sa linge som
styrkeforhéllandena inte &r kidnda sa méiste det troligaste handlingsalternativet vara att
inte anfalla, 1 ndstintill alla situationer.

Utover tilldgget med styrkeforhallanden ansédgs modellen 1 6vrigt som enkel och bra.
Ytterligare parametrar som skulle kunna géra modellen dn mer realistisk 1 framtiden
diskuterades ocksa, exempel pd sadana ansags till exempel vara huruvida ett mal ar
isolerat eller e¢j och om det finns nigra mineringar utlagda. P4 de internationella
uppdrag som vara styrkor ofta befinner sig pa &r det ocksa vanligt att det inte bara
finns en motpart, utan snarare flera stycken. Dessa byter ofta lojalitet och handlar ofta
inte efter militdra monster utan mer svarforutsdgbart. Om det pa nagot sitt skulle ga
att f4 med liknande saker i en framtida modell skulle det vara mycket vérdefullt men
ar antagligen oerhort komplext. Sammanfattningsvis ansdg denne alltsé att modellen
var bra men borde kompletteras med en parameter som beskrev styrkeférhallandena.
Pé sikt skulle en stor miangd parametrar kunna ldggas till modellen och skapa ett
verktyg som &r mer situationsanpassat och arbetar med kritiska sarbarheter. Detta
skulle kunna f3 till foljd att olika typer av effekter, sdsom att ett forband &r ytterst
sarbart d& det borjar fa slut pa drivmedel, kan avspeglas i modellen.

Vid samtal med en annan militért kunnig person framkom &ven dér att storleken pa
forbandet bor spela roll for modellens skattningar av sannolikheten for de olika
handlingsalternativen. Med denne gjordes dven en uppspelning av ett scenario dér han
fick information om att forsvaret var lika stort vid alla de olika potentiella malen.
Uppspelningen pausades vid ett antal vigpunkter dir han fick skatta sannolikheten for
de olika handlingsalternativen, varpd dessa bedomningar lagrades undan. Vid en

5 C TaUtvsekt/MSS
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jamforelse med de sannolikheter som modellen skattat vid samma végpunkter visade
sig Overensstimmelsen vara overraskande god, med tanke pa att modellen i dagslédget
dr sd pass grov som den dr och att ingen finjustering gjorts av de betingade
sannolikheterna. Givetvis kan inte alltfor generella slutsatser dras pé jimforelse av ett
enda scenario, men vid fem av de sex vigpunkter som scenariot bestod av,
Overensstimde den militirt kunnige personens skattningar om den inbdrdes ordningen
mellan sannolikheterna for de olika handlingsalternativen med inferensmotorns
skattningar. Procentuellt sett skiljde sig skattningarna en del at, men det intressanta ar
knappast om sannolikheten &dr 7 % eller 10 % for att ett mal ska anfallas, utan snarare
om det dr hog eller 1ag sannolikhet for det. Nagon nirmare utvirdering av modellen
dn sa hdr har inte gjorts eftersom fokus ligger pa att empiriskt undersoka
mojligheterna for att bygga modellen snarare 4n att jaimfora dess utdata med experters
skattningar.

5.4.2 Utvirdering av det framtagna verktyget

Nar det géller det framtagna verktyget var kommentarerna mycket positiva. Den
militdre experten ansag att det antagligen inte dr sa anvéndbart under forloppet for en
snabbt uppkommen situation eftersom besluten da maste tas mycket snabbt och det
snarare dr erfarenhet och magkénsla som beddmningarna grundar sig pa én
sannolikhetsberikningar. Daremot sig han en stor potential att anvénda verktyget i
planeringsskedet av olika operationer, dd det i detta lige &r mycket intressant att
kunna spela igenom olika tdnkbara scenarion for att kunna tdnka igenom alternativa
framtida hiandelseutvecklingar i forvag.

Nar det gidllde fragan om verktyget sett utifran ett datainsamlingsperspektiv ansag
experten att det dr bra att lata pausningen ske automatiskt vid varje vigpunkt, istéllet
for att visa modellens utdata och endast pausa manuellt d& modellens skattningar inte
stimmer dverens med anvéndarens. Anledningen till detta &r att han ansag att det pa
det hér sittet finns en mojlighet att i lugn och ro ténka efter istéllet vid varje situation
istillet for att det annars finns en risk for att ndgon viktig avvikelse inte
uppmairksammas pa grund av att anvindaren inte hinner tdnka efter pd samma sétt.

Samtalet med den andre militirt kunnige personen hade ocksd positiva tongéngar.
Denne sag en rad potentiella anvdndningsomraden for det framtagna verktyget,
speciellt vid en vidareutveckling av detta. Ett mycket intressant forslag var att utfora
precis den typ av datainsamling som verktyget i dagsldget kan anvéndas till, men att
dessutom komplettera utrustningen med en bandspelare, dir anvéndaren vid varje ny
bedomning av de olika sannolikheterna far redogéra for hur denne tdnker nir han/hon
skattar sannolikheten for fiendens olika handlingsalternativ. Pa detta satt skulle det ga
att analysera och dokumentera pé vilka grunder en person gor sina bedomningar och
till exempel anvdnda detta som ett steg i utbildningen for nyinryckta befdl pa ldgre
nivaer.

5.5 Finjustering av modellen

For att kunna finjustera den framtagna modellen kan sma justeringar goras av de
betingade sannolikhetstabellerna. Eftersom det framtagna verktyget kan anvédndas for
att samla in data dr det lampligt att underséka mojligheterna att anvianda insamlad
data till att f& modellens utdata att efterlikna de sannolikheter som en maénsklig
beslutsfattare har skattat for samma situation. Genom att anvédnda ett verktyg for
kinslighetsanalys gar det att identifiera de parametrar som med minsta mojliga
fordndring kan anpassa modellen att ge de onskade resultaten (Chan och Darwiche,
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2002). Ett exempel pa ett verktyg som kan utfora denna typ av analys dr Samlam’
(Sensitivity Analysis, Modeling, Inference And More), vilket som namnet antyder &r
kapabelt att utfora mycket mer dn bara kénslighetsanalys.

Eftersom den framtagna modellen behdver kompletteras med dtminstone parametern
styrkeforhéllande/storlek péa forband for att kunna ge tillforlitliga predikteringar av
fiendeintentionen finns det ingen storre anledning att finjustera den framtagna
modellen, men en beskrivning kommer dnda hér att goras av hur de betingade
sannolikheterna hos en utékad modell skulle kunna finjusteras.

5.5.1 Identifiering av liimpliga dndringar

For att det framtagna nétverket ska kunna gora bedomningar som ar mer lika den
minskliga anvindarens behdver dess betingade sannolikhetstabeller alltsd uppdateras.
Detta kan goras genom att i exempelvis Samlam importera det bayesianska nétverk
som skapas for det aktuella scenariot, d& scenariot presenteras i GTSIM. Nista steg &r
att dndra till Query Mode i Samlam, samt att mata in de fakta som var kinda vid den
aktuella vigpunkten i scenariot, det vill sdga typen av fiendeforband, de olika
maltyperna, malens olika skyddsvirden, avstanden till de olika malen, om fienden
hade riktningen mot eller fran de olika malen samt de 6vriga parametrar som
implementerats i en framtida modell. Med detta gjort véljs i Samlam att gora en
kénslighetsanalys for noden fiendeintention. Genom att sétta en restriktion
(constraint) pa posteriori-sannolikheten for ett tillstdnd som &r onskvért att fordndra
for en viss fraga kan Samlam hjélpa till med att hitta de forédndringar av de betingade
sannolikhetstabellerna som kravs for att med minsta mojliga fordndring justera
ndtverket sa att det klarar av att uppfylla den satta restriktionen. De foreslagna
dndringarna presenteras da av Samlam, vilka kan godkinnas om de ser lampliga ut,
varpa de betingade sannolikhetstabellerna uppdateras. For att kunna gora dessa
fordndringar 1 programkoden krévs det manuella dndringar, men detta &r 14tt gjort
eftersom det i programmet gar att se exakt vilka rader i de olika betingade
sannolikhetstabellerna som behdver fordndras.

8 http://reasoning.cs.ucla.edu/samiam/
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6 Relaterat arbete

I detta kapitel positioneras det gjorda arbetet i forhallande till andra arbeten inom
samma problemomréde. Vidare jdmfors likheter och skillnader mellan Gvriga arbeten
och detta examensarbete, bade nér det giller problemstéllning och tillvigagingssitt.

6.1 Enhanced Situation Awareness using Random Particles

I det arbete som é&r utfort av Brynielsson et al. (2005) presenteras ett generiskt verktyg
for att prediktera framtida trupprorelser. Genom att anvénda ett GIS (geografiskt
informationssystem) for att kunna berdkna truppers rorelsehastighet i olika former av
terrdng pd ungefdr samma sétt som skett i GTSIM 1 detta arbete, har ett dynamiskt
bayesianskt nitverk anvints for att prediktera fiendens trupprorelser. Ett dynamiskt
bayesianskt nédtverk kan ses som ett antal sammankopplade bayesianska nétverk, dir
var och ett av de olika nitverken representerar en viss tidsperiod (Brynielsson et al.,
2005). Ett dynamiskt bayesianskt nétverk kan darfor anvindas for att géra en modell
av en domdn som fordndras 6ver tid. Med andra ord fangas i deras arbete den
temporala aspekten pé ett bittre sdtt d&n vad som gjorts i detta arbete, vilket endast
baserar sannolikhetsberdkningarna for fiendens olika handlingsalternativ pa den
nuvarande lagesbilden, med undantag for parametern riktning vilken &dven baseras pa
foregéende tidsperiod. Det vore bittre att basera sannolikhetsberdkningarna pa ett
flertal tidssteg bakat i tiden, varfor det skulle kunna ténkas vara lampligt att i
framtiden anvinda ett dynamiskt bayesianskt nitverk dven hér. For att kunna berdkna
sannolikhetsdistributionen for en enhets framtida position har en metod som
Brynielsson et al. (2005) kallar for slumpmaéssiga partiklar tagits fram, vilken bygger
pa tekniken partikelfiltrering.

Aven om det finns likheter mellan mitt och arbetet som Brynielsson et al. (2005)
gjort, sd finns det ocksé stora skillnader. De bryr sig till exempel inte om olika mal
och liknande wutan bygger sannolikhetsberikningarna pa enbart enhetens
rorelseriktning och dess hastighet. I bada arbetena gors alltsa prediktering av var olika
enheter kommer att befinna sig i framtiden men Brynielsson et al. (2005) gor det
genom att endast koncentrera sig pa ovanstdende parametrar medan jag forsoker
berdkna vilket av ett antal olika handlingsalternativ som fienden kommer att vélja i
framtiden, beroende pa vilken nytta fienden kan erhdlla av de olika
handlingsalternativen kombinerat med parametrarna avstand och riktning till de olika
maélen.

Négot som kan vara vért att notera ar de félttest som gjorts av deras verktyg under en
stor militdrovning. En del av den feedback som gavs av de operatorer som testade
systemet dr att de pa sin niva inte i dagslaget har till uppgift att forsdka prediktera
framtiden utan istillet rapportera vad som har hént och vad som for tillfdllet hiander.
Dock trodde operatorerna att funktionaliteten i systemet passar beslutsfattare pa en
hogre nivd mycket bra (Brynielsson et al., 2005). Detta dr erfarenheter som antagligen
giller for dven detta arbete.

6.2 Representation and Recognition of Uncertain Enemy Policies
Using Statistical Models

Detta 4r namnet pa ett arbete skrivet av Suzi¢ (2003), som &ven har publicerat ett antal
andra rapporter inom detta &mne. Han har anvént sig av ett bayesianskt néitverk for att
representera kunskap om fienden (i form av dennes doktrin med mera) och

39



Relaterat arbete

kombinerat detta med ett dynamiskt bayesianskt nitverk som drar inferenser baserat
pa data frin sensorer, sasom fiendeposition. Nétverket ar alltsa tankt att dra inferenser
om vilket sétt fienden troligtvis kommer att handla pa i framtiden, baserat pé dels data
om var fienden befinner sig och dels pa den kunskap som finns om fiendens doktrin.
Den framtagna modellen har sedan anvénts for simuleringar av ett antal olika
scenarion i MATLAB'.

Arbetet dr pé sétt och vis likt det arbete som presenteras i denna rapport, i och med att
syftet 1 bada fallen &r att forsoka fOrutsdga fiendens framtida handlingar.
Tillvigagéngssétten skiljer sig dock &t i den mén att jag i mitt arbete lagt ett stort
fokus pa den grafiska simuleringen av de olika scenariona och att den framtagna
modellen ska kunna finjusteras med hjéilp av den datainsamling som det framtagna
verktyget erbjuder. Suzi¢ (2003) har istdllet valt att fokusera pa anvindandet av extra
information i form av kunskaper om olika fiendedoktriner. Detta &r ett mycket
intressant omrade eftersom det drar nytta av alla de fordelar som den hoga nivén
hotanalys i informationsfusionsprocessen erbjuder.

I en eventuell fortséttning pa det arbete som presenterats i denna rapport skulle det
kunna vara mycket givande att kombinera den nuvarande modellen med extra
information som kan hidmtas ifrdn databaser (sdsom till exempel olika
fiendedoktriner).

" http://www.mathworks.com/products/matlab/
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7 Slutsatser

I detta kapitel presenteras en sammanfattning av de resultat som arbetet resulterat i,
samt sa ges olika forslag pa framtida arbeten.

7.1 Modellen

Den har visat sig fullt mojligt att bygga en modell som bygger pa bayesiansk
hypotesprovning (i detta fall i form av ett bayesianskt nidtverk) for att prediktera vad
fienden har for intentioner. Den modell som tagits fram &r ett forsta forsék och
behover kompletteras for att vara verkligt anvéndbar (framforallt med parametern
styrkeforhéallande/forbandsstorlek) men visar tydligt de mojligheter som denna teknik
erbjuder. Modellen i sig &r inte svar att komplettera, d& det svara inte har varit att ta
fram sjidlva modellen utan snarare att implementera modellens olika parametrar i
GTSIM. Eftersom det mesta arbetet nu ar gjort borde det dock inte vara nagra
problem med att i GTSIM erbjuda mojligheten att definiera till exempel
styrkeforhéllanden, da detta bor kunna goras pa samma sétt som malets skyddsvarde
kan  definieras, d& ett scenario skapas idag. Om  parametern
styrkeforhéllande/férbandsstorlek implementeras kan det resulterande nétet se ut som
i figur 6.1 for ett scenario med tvd alternativa mal. Observera dock att denna
parameter inte dr implementerad i dagsléget utan att nitet idag ser ut som i figur 5.6.

( SkyddsvardeMa ) MaltyphaH ) ( Forsvardll ) (Fiendetyp ) ( Fiendestarlek ) (Forsvarh3l2 ) haltyph32 )( SkyddsvardeM32 )

Attraktionskrafthal2

Attraktionskrafthian

Fiendeintention

(“Awst3ndTilngg ) (Riktning®31 ) (Riktningbd32 ) (CAwstindTillM312 )

Figur 6.1 Generellt bayesianskt nitverk da det finns tva alternativa mal och med
tilligget att malet har ett definierat forsvar och fienden en storlek

Ovriga parametrar som militira experter under arbetets ging har papekat kan vara
viktiga for vad fienden har for intentioner, &r huruvida de olika malen ar isolerade
eller ej, samt vilka andra typer av forsvar som finns vid malen, sdsom mineringar med
mera. Onskemal har ocksi framkommit pé att géra modellen mer dynamisk for olika
situationer, genom att identifiera olika typer av kritiska sarbarheter.

En sak som visat sig vara svar vid skapandet av modellen, som kan stilla till problem
om modellen gors storre i framtiden, &r att fylla vissa av dess betingade
sannolikhetstabeller med data. Attraktionskraft som i verkligheten antagligen
paverkas av betydligt fler parametrar har i detta arbete endast haft tre fordldranoder,
men om en sa realistisk modell som mojligt skulle byggas skulle antalet foréldranoder
antagligen bli storre (till exempel styrkan pa malets forsvar och storleken pa
fiendeforbandet). Dessa parametrar skulle ocksé kunna anta ett antal mojliga tillstand,
vilket skulle kridva &n storre betingade sannolikhetstabeller for attraktionskraft. Rent
berdkningsmaéssigt dr detta troligtvis inga problem, men déremot blir det anstringande
att fylla tabellen med relevanta virden. Med en del moda skulle detta antagligen vara
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mojligt dnda, eftersom det bara behdver goras en gang, men det skulle dndéa vélla
besvir att med hjélp av experter ta fram alla de viarden det handlar om.

An mer problematiskt ir det dock med parametern fiendeintention. Storleken pa den
betingade sannolikhetstabellen for denna parameter dr dynamisk eftersom den é&r
beroende av antalet mojliga handlingsalternativ. Som tidigare konstaterats bestar
denna tabell av 3" handlingsalternativ plus alternativet att inte anfalla. Skulle det som
ett exempel finnas 4tta potentiella handlingsalternativ skulle detta dérfor leda till en
tabell pd mer &n 6500 rader. Eftersom antalet handlingsalternativ beror pa antalet mél
som anvéndaren anser det rimligt att fienden kan ténkas anfalla s &r det inte sdkert att
antalet handlingsalternativ kan bli s& stort, men & andra sidan 4r det ocksa troligt att
parametern attraktionskraft egentligen ska kunna anta ett storre antal tillstdnd &n de tre
tillstdnd som kan antas i dagsldget. Om antalet mgjliga tillstdnd for attraktionskraft
okar till exempelvis fem leder detta till att storleken pa tabellen istéllet uppgar till 5"
rader, dir faktorn alltsi svarar mot antalet tillstind hos attraktionskraft.
Berdkningsmassigt skulle detta antagligen inte leda till annat &n att berdkningarna tar
lite ldngre tid, men for att skapa en tabell vars storlek kan fordndras dynamiskt pa
detta sétt krdvs det att viardena i den betingade sannolikhetstabellen kan sittas
automatiskt med négon algoritm, istéllet for att en manniska manuellt ska behova sitta
och mata in virdena.

En annan 16sning pa problemet skulle kunna vara att borja med betingade
sannolikhetstabeller dir védrdena fran borjan &r uniformt fordelade mellan de olika
nodernas tillstdind. Genom att anvénda data fran riktiga fall skulle da nétverket kunna
léra sig fran dessa data och pa sa sitt fordndra sina betingade sannolikheter utifran vad
det lart sig. Funktioner for att géra denna typ av larande finns inbyggda i manga av de
program som finns tillgédngliga, déribland Netica. Det problematiska med denna
16sning ar darfor att fa tillgang till denna form av data, dock borde det vara mojligt att
anvinda sig av data fran gamla krigsscenarion, som till exempel olika scenarion fran
andra varldskriget, &ven om krigsforingen inte ser ut pa samma sétt idag. Ett alternativ
till detta &r att anvinda den teknik som har beskrivits for att finjustera modellen
utifran insamlad data. Denna typ av justeringar dr dock troligtvis svara att gora pa en
modell dér de betingade sannolikhetstabellerna &r helt felaktiga, utan &r istdllet tankt
att anvinds for de sista sma justeringarna av de betingade sannolikhetstabellerna for
att modellen ska bli s& bra som mgjligt.

I detta arbete valdes tidigt en inriktning mot den bayesianska metodiken, vilket fick
till foljd att bayesianska nétverk anvénts for att implementera modellen som ska
forutsdga fiendens intentioner. Det dr dock viktigt att tilldgga att implementationen i
GTSIM inte alls ar sérskilt beroende av att inferensmotorn bygger pa bayesianska
ndtverk. Detta gor att det finns mojlighet att implementera inferensmotorn sé att den
istéllet bygger pa exempelvis Dempster-Shafer och pa sa sitt anvinda mycket av den
kod som skrivits i detta arbete for att utvirdera en helt annan teknik dn bayesianska
nétverk.

7.2 Det grafiska verktyget

Det grafiska verktyget som kan anvindas for att spela upp olika hiandelseforlopp (det
vill sdga olika scenarion), berdkna sannolikheten for olika handlingsalternativ med
hjdlp av modellen som fungerar som inferensmotor, samt att samla in data for vad
anvandaren bedomer de olika sannolikheterna till, vilket 1 sin tur kan anvéndas for att
finjustera modellen, fungerar mycket bra. Grunden till verktyget fanns redan fran
borjan i form av GTSIM, men det dr ocksd mycket ny funktionalitet som har
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implementerats, framforallt skapande och inldsning av mal (handlingsalternativ),
sannolikhetsberékningar, samt funktioner for att anvidnda verktyget for att samla in
data.

Dessa nya funktioner som implementerats i GTSIM har, enligt militért insatta
bedomare, flera olika potentiella anvdndningsomrdden. Genom att komplettera
datainsamlingsverktyget med en bandspelare gér det att analysera och dokumentera pa
vilka grunder en anvindare gor olika bedomningar och pé sa sétt anvidnda verktyget i
utbildningssyfte. Ett annat tillimpningsomrade kan med en del modifieringar vara att
anvinda verktyget i planeringsfasen av en militir operation. GTSIM é&r fran borjan en
mycket kraftfull testbddd for att testa olika nya tekniker och koncept inom
informationsfusion och detta gor att tilligg sdsom mdjligheten att skapa olika typer av
mal samt en inferensmotor for berdkning av olika sannolikheter kan ligga till grund
for en rad olika ytterligare pabyggnader.

7.3 Forslag pa framtida arbete

Da detta arbete har lett fram bade till en fungerande implementation av ett bayesianskt
nitverk for att prediktera fiendens framtida handlande, samt ett verktyg for att
finjustera den framtagna modellen, finns det tva olika vdgar att ga ndr det géller
framtida arbete. Den ena végen ér att forsoka vidareutveckla modellen genom att byta
ut det bayesianska nitverket mot exempelvis ett dynamiskt bayesianskt ndtverk och
pa sa sitt lagga storre vikt vid den temporala dimensionen, eller att géra modellen mer
realistisk genom att lagga till parametrar sdsom styrkan pa forsvaret vid de olika
malen i enlighet med det forslag som presenterats i figur 6.1. Ett annat sétt att
utveckla den framtagna modellen pd &r genom att kombinera den med extra
information inlést frdn databaser pd ungefir samma sitt som beskrivits i kapitel 6.2.
Det vore ocksa av intresse att forsoka generera de potentiella handlingsalternativen
automatiskt (till exempel genom terringanalys) for att operatoren sjédlv ska slippa
forsoka analysera var fienden kan tinkas anfalla. Det &r dock viktigt att komma ihag
att modellen ska finnas som ett stod for beslutsfattaren, den kan aldrig ersétta nagon
beslutsfattare.

Den andra alternativa végen &r att fortsétta arbetet med den del av verktyget som kan
anvéndas till datainsamlande. Genom att samla in en stor méngd data frin olika
simuleringar som presenteras for olika experter kan undersokningar goras av hur
samstdmmiga experterna dr vid séttandet av olika betingade sannolikheter samt vid
skattningar av posteriori-sannolikheter om vad fienden kommer att gora i framtiden.
Om det visar sig att experter sétter vildigt olika sannolikheter eller att till och med
samma expert sétter olika sannolikheter for ett och samma scenario som presenteras
for denne vid tvé olika tillfallen kan det vara vért att fundera over hur tillforlitlig
modellen egentligen kan bli. Det vore ocksa av stort intresse att utvardera hur kinslig
en realistisk modell dr for smé fordndringar av de betingade sannolikheterna. Om det
rdcker med smé fordndringar for att resultaten ska &ndras vildigt mycket ar detta ett
tecken pa att modellen inte &r sa stabil som det vore dnskvirt.

Utover dessa fordandringar av modellen eller av verktyget for datainsamling finns det
dven mycket annat att gd vidare med, i dagsldget finns det exempelvis bara en
fiendeenhet att ta hinsyn till da sannolikhetsberdkningarna gors, men vad hander om
det finns flera tusen enheter? For att kunna losa sddana problem behover det
antagligen finnas mojlighet att programmet sjdlv kan klustra ihop enstaka
fiendeenheter till stérre forband, pd& exempelvis plutons-, kompani- eller
bataljonsniva, beroende pa vilken niva som studeras.
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